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ESTADO DE SAO PAULO

DECRETO N° 7.115, DE 9 DE JANEIRO DE 2024

e “DISPOE SOBRE A POLITICA DE USO DE

| FU B NO | EQUIPAMENTOS DE INFORMATICA, SISTEMA
': S | INTRANET, INTERNET, TELEFONIA E
Edigdio ne: AAND | CORREIO ELETRONICO (E-MAIL’S) DA
ra: 09/ Q'_\,_/_.___§):\: ADMINISTRACAO PUBICA DE CAJAMAR, E DA
I OUTRAS PROVIDENCIAS”

DANILO BARBOSA MACHADO, Prefeito do Municipio de Cajamar, Estado de
Sao Paulo, no uso de suas atribuigdes legais, especialmente o disposto no art. 86, incisos II e
VIII da Lei Organica de Cajamar.

Considerando a necessidade de normatizar o uso apropriado dos recursos da
tecnologia da informagdo no ambito da Prefeitura Municipal, promovendo a prote¢do dos
usudrios, dos equipamentos e da propria Administragdo Publica;

Considerando o avango significativo no acesso, manipulagdo e distribuigdo da
informagdo por meio dos diversos Orgdos publicos da Administragio Municipal e sua
fundamental importancia no desempenho funcional dos servidores publicos municipais;

Considerando que a falta, falha ou mau uso desse servigo poderdo causar graves
danos a Administra¢do Publica Municipal;

Considerando que todos os servigos de hardware, software, sistemas aplicativos e
sistemas de comunicag¢@o intranet e internet devem ser utilizados exclusivamente para os
servicos da Administragdo Publica Municipal;

Considerando os documentos que instruem o Processo Administrativo n°
14.093/2023.

DECRETA:

CAPITULO 1
DOS CONCEITOS E OBJETIVOS

Art. 1° Este Decreto contempla as Politicas de Uso apropriado e seguro dos recursos
computacionais, da rede fisica e l6gica de dados da Prefeitura Municipal de Cajamar, nela
compreendida o servigo de correio eletronico (e-mail institucional), acesso a internet, a intranet,
as impressoras e s maquinas locais (softwares e hardwares).

Paragrafo unico. As disposigdes deste decreto regulamentam, em seus diversos
aspectos, a protecdo e a privacidade efetiva dos usudrios, e a propria Administragdo Publica
desses recursos, respeitando os principios éticos e profissionais, a utilizagdo dos referidos
servigos e recursos de Tecnologia da Informagdo (TI) de forma a preservar o patriménio ¢ a
informagdo da Prefeitura.
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Art. 2° Para efeitos deste Decreto, considera-se:

I - servico e recurso de tecnologia da informagio: conjunto composto pela rede
légica, equipamentos, instalagdes, tais como: computadores e terminais de qualquer espécie,
incluidos seus equipamentos acessorios; impressoras, copiadoras e scanners; rede de
computadores e de transmissdo de dados; equipamentos centrais de processamento e
armazenamento de dados; aplicativos para disseminag@o de informagdes; sistemas adquiridos
ou desenvolvidos pela Prefeitura Municipal de Cajamar;

II - usudrio: qualquer agente publico que exerga, ainda que transitoriamente ou sem
remuneragio, por elei¢do, nomeagdo, designagdo, contratagdo ou qualquer forma de investidura
ou vinculo, mandato, cargo, emprego ou fungdo nos 6rgdos da Administragao Publica Municipal
Direta e Indireta, ou Fundacional;

III - cadastro: procedimento de criagdo de usudrio para acesso a internet e/ou ter
direito a utilizagdo de e-mail oficial;

IV - senha: conjunto alfanumérico de caracteres destinado a assegurar a identidade
do usuario e permitir seu acesso aos dados, programas e sistemas ndo disponiveis ao publico, de
uso pessoal e intransferivel;

V - administrador de rede: responsavel pela rede de computadores, servidores e
equipamentos de TI;

VI - servidor de rede: sistema de computagdo centralizada que fornece servigos a
uma rede de computadores;

VII - aplicativos: programas de computador que tem por objetivo ajudar o usuario
a desempenhar uma tarefa especifica, em geral ligada ao processamento de dados;

VIII - correio eletrdnico (e-mail institucional): servigo de comunicagdo de
mensagens entre usudrios, utilizando um programa de computador cuja finalidade ¢ o
recebimento e envio de mensagens, bem como a manutengdo das caixas postais de correio
eletronico;

IX - login/logon: acesso a uma conta de e-mail, computador, celular ou outro
servigo fornecido por um sistema informatico;

X - logoff/logout: término do uso de um sistema computacional, removendo a senha
do usuario, fazendo com que todos os programas sejam fechados e que posteriormente seja «
possivel reiniciar com outro usuario;

XI - backup: copia dos dados do usuario em outro local que ndo o proprio

computador; ’V
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XII - wupload: ato de enviar uma informagdo, geralmente um arquivo, para um
computador, notebook, celular e etc. (dispositivos informéticos e celulares, smarthphones);

XIII - download: ato de fazer copia de uma informagdo, geralmente de um arquivo,
que se encontra em um computador remoto ou dispositivo em nuvem;

XIV - firewall: software ou hardware que verifica informagdes provenientes da
Internet ou de uma rede e as bloqueia ou permite que elas cheguem ao seu computador,
dependendo das configuragdes efetuadas;

XV - hardware: parte fisica de um computador;

XVI - software: sequéncia de instrugdes escritas para serem interpretadas por um
computador com o objetivo de executar tarefas especificas;

XVII - infernet: conjunto de redes em escala mundial, composta por milhdes de
computadores interligados pelo protocolo TCP/IP, que permite o acesso a informagdes e
transferéncia de dados;

XVIII - intranet: conjunto de redes privadas destinadas ao compartilhamento de
informagdes restritas ao ambito da Prefeitura Municipal de Cajamar;

XIX - internet protocol (IP): nimero que identifica um dispositivo em uma rede
(computador, impressora, roteador, entre outros);

XX - servidor de rede: sistema de computagdo centralizada que fornece servigos a
uma rede de computadores;

XXI - VoIP (voice over internet protocol): sistema utilizado para realizar liga¢des
a partir de um dispositivo conectado a internet, tais quais: smartphones, celulares,
computadores, tablet, e etc.;

XXII - PBX (private branch exchange): centro de distribui¢do telefonica
que oferece recursos como transferéncia de chamadas, caixa postal, gravagdo de chamadas,
menus de voz interativos (IVRs — Interactive Voice Response) e filas de chamadas;

XXIII - mensageria (messaging): sistema capaz de gerenciar a comunicagdo da %
instituicdo entre os usuérios (funcionarios) e municipes, por meio de mensagem de texto ou de
voz. Exemplo desse sistema sdo os aplicativos de mensagens de texto e voz: WhatsApp, A\
Telegram, Messenger, etc; €
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XXIV - mail bombing: ¢ uma técnica na qual o atacante envia um grande fluxo de
mensagens eletronicas com o proposito de encher a caixa postal de e-mail e sobrecarregar o
equipamento servidor de correio eletronico. O objetivo ¢ realizar a negagao de servigo, em outras
palavras, tornar o servigo de e-mail indisponivel.

CAPITULO II
DOS USUARIOS

Art. 3° Compete a Secretaria Municipal de Modernizagdo, Tecnologia e Inovagédo a
criagdo de cadastro de usuario para acesso a internet, intranet e utilizagdo de e-mail oficial.

§1° Compete a criagdo de usudario a Secretaria Municipal de Modernizagéo,
Tecnologia e Inovagdo por intermédio de abertura de chamado interno da Secretaria Municipal
solicitante ao qual o servidor esteja lotado.

§2° Ao usuério sera fornecido o "ID do usuario" com senha padrdo, para que ao
realizar o primeiro acesso possa alterar e registrar sua senha pessoal, na qual devera ser
alfanumérico, ou seja, contendo letras maiusculas e minusculas, nimeros e caracteres especiais,
devendo conter no minimo de 08 (oito) caracteres, e ainda, ndo podendo ser dados que remetam
ao login ou nome do usudrio.

Art. 4° O login na rede é de uso ¢ pessoal e intransferivel, sendo certo que toda e
qualquer agio, executada por meio de um determinado usuario, seré de responsabilidade daquele
a quem o login foi atribuido, cabendo-lhe, portanto, zelar pela confidencialidade de sua senha.

Art. 5° Ao se desligar da Prefeitura Municipal, os usuarios terdo suas contas de e-
mails canceladas e seu conteudo sera apagado pela Secretaria Municipal de Modernizag@o,
Tecnologia e Inovagdo, dentro do prazo de 15 (quinze) dias, posterior a abertura de chamada ou
envio de e-mail institucional realizada pela Secretaria Municipal de Gestao e Desenvolvimento
de Recursos Humanos.

Art. 6° E de responsabilidade do usuéario:

I — o sigilo de sua senha pessoal e seguranga das senhas e dos codigos de acesso a
rede, sistemas e ao correio eletronico;

II — o desligamento dos equipamentos ao final do expediente, assim como o
bloqueio de sua maquina sempre que se ausentar da estagéo de trabalho;

III — o zelo dos equipamentos confiados a sua guarda ou por ele utilizados, ainda
que em caréter eventual, respondendo por quaisquer danos ou extravio a que tiver dado causa;

f
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IV — a comunica¢do a Secretaria Municipal de Modernizagdo, Tecnologia e
Inovagio quando do recebimento de quaisquer mensagens de correio eletronico indesejéveis, de
contetdo ilicito, imoral ou que possam vir a prejudicar a imagem da Prefeitura Municipal de
Cajamar ou a seguranga de seus dados ou informagdes; e

V — a imediata comunicag¢do a Secretaria Municipal de Modernizagdo, Tecnologia
e Inovagio quando da ocorréncia de qualquer dano ou irregularidade observada nos
equipamentos ou evidéncia de violagdo das normas em vigor, ndo podendo acobertar, esconder
ou ajudar a esconder violagdes de terceiros, sob pena de responsabilizagdo.

§1° Em caso de dano, manutengdo ou erro de sistema, o usuério devera realizar
abertura de chamado interno a Secretaria Municipal de Modernizagdo, Tecnologia e Inovagdo
para tomar as providéncias cabiveis.

§2° Caso o equipamento tecnolégico seja de propriedade de empresa prestadora de
servi¢o, ndo podendo ser solucionado pela Prefeitura Municipal de Cajamar, compete a
Secretaria Municipal de Modernizagdo, Tecnologia e Inovagao intermediar a solugdo do servigo
por meio de abertura de chamado junto a empresa competente.

§3° O descumprimento das normas estabelecidas neste Decreto, independentemente
de responsabilidade Administrativa, Civil e Penal, podera culminar na limitagao ou bloqueio do
acesso do usudrio infrator aos recursos de rede.

§4° O processo formal e a respectiva documentagdo comprovando os acessos e
procedimentos indevidos porventura realizados serdo encaminhados a Secretaria Municipal de
Justiga, para as providéncias cabiveis.

Art. 7° E vedado aos usuarios:
I — fornecer, por qualquer motivo, seu /ogin e senha de acesso para outrem;

II — fazer uso do /ogin e da senha de terceiro;

III — utilizar arquivos que impliquem violagdo de direitos autorais, de propriedade
intelectual ou de qualquer material protegido;

IV — utilizar os recursos da tecnologia da informagdo em desacordo com o0s
principios éticos da Administragdo Publica; /

V — visualizar, acessar, expor, armazenar, distribuir, editar ou gravar material de \1
natureza pornografica, racista, jogos, musica, filmes, redes sociais e outros relacionados, por
meio do uso de recursos de computadores da Prefeitura Municipal;

VI — acessar sites ou servigos que representem risco aos dados ou a estrutura de '\V
redes da Prefeitura Municipal;
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VII — fazer cdpias ndo autorizadas dos softwares desenvolvidos ou adquiridos pela
Prefeitura Municipal;

VIII — fazer uso dos equipamentos informaticos, telefonia e sofiwares a fim de
satisfazer interesse pessoal; e

IX — utilizar equipamentos externos e/ou pessoais (pendrive, HD externo, etc.), sem
prévio pedido fundamentando a Secretaria Municipal e com sua autorizag@o, nos equipamentos
informaticos da Prefeitura Municipal de Cajamar que possam danificar ou prejudicar o
desempenho das maquinas.

_ CAPITULO I ]
DAS COMPETENCIAS DA GESTAO DE INFORMATICA

Art. 8° Compete a Secretaria Municipal de Modernizagdo, Tecnologia e Inovagao,
instituida por meio da Lei Complementar n° 214 de 2022 e regulamentada pelo Decreto
Municipal n° 6.701/2022, gerenciar e executar o suporte técnico aos recursos tecnol6gicos da
Prefeitura Municipal de Cajamar, bem como a manuteng@o da rede légica e dos equipamentos
de informatica e, ainda:

I — criar, gerir e excluir o login de usudrio;

Il — instalar as esta¢des de trabalho, bem como instalar/remover os softwares
necessarios a realizagio de atividades da Prefeitura Municipal de Cajamar;

I1I — remover qualquer sistema ou arquivo ndo licenciado ou estranho as atividades
da Prefeitura Municipal de Cajamar cujo contetido seja ilicito, imoral ou que possa vir a
prejudicar a imagem ou a seguranga de seus dados ou informagdes;

IV — proceder o atendimento ao usuério, por meio de abertura de chamado interno,
em caso de erro ou inatividade do sistema ou equipamento;

V — proceder a abertura de chamado junto as empresas prestadoras de servigos
informaticos e de redes;

VI — bloquear o acesso a sitios e o recebimento de mensagens de contetido ilicito,
imoral ou que possam prejudicar a imagem da Prefeitura Municipal de Cajamar ou a seguranga
de seus dados ou informagdes;

VII — suspender provisoriamente, até deliberagdo superior, o acesso a Internet,
Portal do Servidor (Intranet) e demais utilitarios do usuario que violar alguma regra constante
neste Decreto; \[

VIII — substituir, remanejar, reconfigurar ou abrir equipamentos de informatica;
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IX — propor a baixa patrimonial de equipamentos tecnoldgicos junto a Secretaria
Municipal competente; e

X — realizar backup semanal de todos os dados armazenados nos servidores internos
da Prefeitura Municipal de Cajamar.

Art. 9° O suporte ao usuario seré realizado presencialmente ou remotamente, de
acordo com a necessidade do servigo, iniciando-se a partir de chamado efetuado pelo servidor,
disponivel na Intranet.

) CAPITULO IV ’
DA UTILIZAGAO DOS EQUIPAMENTOS DE INFORMATICA E REDE

Secio I
Do uso da Rede Institucional

Art. 10. A utilizagdo das estagdes de trabalho pelos usudrios obedecera as seguintes
regras:

I — 0 acesso  estagio de trabalho e a rede da Prefeitura Municipal de Cajamar devera
ser realizado exclusivamente via login e senha disponibilizados pela Secretaria Municipal de
Modernizagdo, Tecnologia e Inovagao;

I1 — o login e a senha sio pessoais e intransferiveis, sendo o usuario responsavel por
toda a a¢do praticada com uso desses dados;

III — antes de se ausentar do seu local de trabalho, o usuario devera efetuar o
logout/logoff da rede ou bloqueio da estag@o de trabalho através de senha;

IV — ¢ vedado ao usuario realizar, por conta prépria, a abertura, remogdo ou
alteragdo das configuragdes dos equipamentos de informatica ou da rede;

V — é vedado ao usuério realizar, por conta propria, o remanejamento de sua estagdo
de trabalho, bem como interferir em remanejamentos ou substitui¢des realizadas pela Secretaria
Municipal de Modernizagdo, Tecnologia e Inovagao; #
VI — havendo necessidade de instalagio, manuten¢do e suporte técnico em
hardware, sistema ou software ndo disponivel em sua estagéo de trabalho, o usudrio devera abrir ‘\
chamado através da intranet solicitando providéncias; \‘

\

9
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VII - os arquivos e documentos institucionais devem ser armazenados
preferencialmente no servidor de rede da Prefeitura Municipal, ndo sendo de responsabilidade
da Secretaria Municipal de Modernizagdo, Tecnologia e Inovagdo eventual perda de arquivos
ou documentos gravados na estagdo de trabalho do usuario ou em outros dispositivos;

VIII — ocorrendo a exclusdo acidental de arquivo de rede, a Secretaria Municipal de
Modernizagdo, Tecnologia e Inovagdo ndo sera responsavel pelo dano e muito menos pela
recuperag@o do arquivo;

IX — somente serd permitida a guarda, na rede da Prefeitura, de arquivos
relacionados as atividades institucionais do Municipio;

X — ndo ¢ permitida a alteragdo das configuragdes de rede;

XI — caso seja necessario a inclusdo/adi¢do de equipamentos (notebook, switchs, PC
e etc.) que ndo sejam patrimdnio da Prefeitura Municipal de Cajamar, deverd o usuério solicitar
autorizagdo expressa, por meio de abertura de chamado, junto a Secretaria Municipal de
Modernizagao, Tecnologia e Inovagdo; e

XII — por medida de seguranga, ndo serdo liberados os acessos as pastas da rede
local e muito menos o uso das impressoras da Prefeitura Municipal de Cajamar e demais
recursos nos equipamentos tecnolégicos que ndo sejam de patrimonio Municipal.

Secdo 11
Do uso da Internet

Art. 11. A utilizagdo da Internet, que engloba desde a navegagdo a sites, downloads
e uploads de arquivos, sera disciplinada da seguinte forma:

I — o acesso as midias sociais e aos conteudos multimidias, tais como filmes,
musicas e animagdes, ¢ restrito as atividades relacionadas ao desempenho das fungGes
institucionais; e

II — ¢ proibido utilizar os recursos da instituigao para download ou distribuic¢do de
software ou dados ndo legalizados.

§1° Todo trafego de navegagdo ¢ passivel de ser monitorado pela Secretaria
Municipal de Modernizagdo, Tecnologia e Inovagdo e armazenado em repositorios que
permitam a auditoria quando necessario.

§2° A Secretaria Municipal de Modernizagdo, Tecnologia e Inovagio podera impor
restri¢des de acesso a enderegos eletrdnicos na internet que oferegam potenciais riscos a rede de
computadores, ou comprometam o uso da banda de rede, e o desempenho e a produtividade das
atividades do servidor. \

)
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Secao I1I
Do uso de Correio Eletronico (e-mail)

Art. 12. As contas oficiais de e-mail da Prefeitura Municipal devem ser utilizadas
para transmitir e receber informagdes relacionadas as atividades administrativas.

Art. 13. O uso do e-mail institucional abrange o envio, recebimento e gerenciamento
de contetdo e sera disciplinado da seguinte forma:

I — a disponibilizagdo de correio eletronico, identificada por um login € uma senha,
fica a cargo de abertura de chamado junto a Secretaria Municipal de Modernizagdo, Tecnologia
e Inovagdo a depender do cargo e servigo desempenhado;

II — o uso do e-mail institucional deve se restringir as atividades institucionais;

III — é proibido propagar mensagens em cadeia ou "pirdmides"/“correntes”,
independentemente da vontade do destinatario de receber tais mensagens, assim como e-mails
com contetido pornografico, racista ou discriminatorio;

IV — ¢ proibido o envio de e-mails mal-intencionados, tais como "mail bombing" ou
sobrecarregar um usuario, site ou servidor;

V — é de responsabilidade do usuario a manutengdo da caixa de e-mail, evitando
acumulo de mensagens e arquivos obsoletos;

VI — ¢ restrito o cadastramento do e-mail fornecido pela Prefeitura Municipal em
sites ou cadastros que ndo tenham relagdo direta com a execugdo das fungdes institucionais do
usuario;

VII — ¢ vedado o uso de e-mail ndo oficial para qualquer atividade relacionada a
institui¢ao.

Paragrafo tnico. Caso a Prefeitura Municipal julgue prudente, poderdo ocorrer
bloqueios de e-mail com arquivos anexos que comprometam a capacidade da rede, perturbem o
bom andamento dos trabalhos ou exponham a rede a riscos de seguranga; de arquivos com
cédigo executdvel e outras extensdes comumente utilizadas por virus que serdo
automaticamente bloqueadas.

Secdo IV P '
Do uso das Impressoras /ﬁ[
Art. 14. Fica regulamentado o uso das impressoras da seguinte maneira: «

I — sempre que possivel, devera ser feito reaproveitamento de papel;
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II — a Secretaria Municipal de Modernizagio, Tecnologia e Inovag@o ¢ responsavel
por intermediar a substituicdo de toner das impressoras e demais suprimentos, posterior a
abertura de chamado interno realizado pelo servidor; e

III — s6 serdo admitidas impressdes e coOpias relacionadas as atividades
institucionais.

§1° As Secretarias Municipais que tem a base institucional no exterior do Pago
Municipal deverdo retirar o toner e demais suprimentos junto a Secretaria Municipal de
Modernizagdo, Tecnologia e Inovagéo.

§2° Caso a Secretaria Municipal de Modernizagao, Tecnologia e Inovagdo ndo possa
efetuar o reparo na impressora, sera realiza abertura de chamado junto a empresa prestadora de
Servigo.

Secao V
Do uso da Intranet

Art. 15. O Portal do servidor e a intranet, bem como as informagdes neles
disponibilizadas, observardo as seguintes diretrizes:

I — o acesso a intranet serad restrito aos servidores da Prefeitura Municipal de
Cajamar, por intermédio de login e senha pessoal e intransferivel;

II — as informagdes disponibilizadas no portal e na intranet da Prefeitura Municipal
devem ser limitadas aquelas de interesse da Institui¢@o;

III — o contetido devera ser estruturado de modo a privilegiar a informagéo, a
transparéncia e a prestagdo de servigo aos usuarios; e

IV — a arquitetura deve propiciar rapidez de acesso e uso intuitivo dos comandos e
opgdes, facilitando a navegagdo, e serdo utilizados padrdes técnicos que ndo exijam
equipamentos de grande desempenho ou programas pouco difundidos para acesso ao portal e a
intranet e seus respectivos servigos.

Paragrafo unico. O Portal do Servidor é desenvolvido em parceria entre a //
Secretaria Municipal de Modernizagdo, Tecnologia e Inovagdo com a empresa prestadora de ﬁ
servi¢o, competindo a ambas a supervisdo, a programagdo visual e a arquitetura do portal e da L

intranet, bem como sugerir as alteragdes que se fizerem necesséarias. 1

!
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Secdo VI
Do uso de Equipamentos de Telefonia

Art. 16. O sistema de telefonia da Prefeitura Municipal de Cajamar ¢ composto de
linhas analégicas de telefonia fixa, telefonia VoIP e mével celular, visando prover meios que
ampliem ou permitam a rede de comunicagdo institucional e acesso rapido a internet.

Paragrafo tnico. As linhas de telefonia fixa, ou telefonia VoIP sdo compostas de
ramais configurados em aparelhos telefonicos IP.

Art. 17. A responsabilidade pelo uso e guarda dos aparelhos, equipamentos e demais
acessorios de comunicagdo que integram o servigo de telefonia da Prefeitura Municipal de
Cajamar ¢ atribuida & Secretaria Municipal receptora, na entrega ou instalagdo dos
equipamentos.

Art. 18. A solicitagio de ramal devera ser realizada por meio de abertura de
chamado interno junto a Secretaria Municipal de Modernizagdo, Tecnologia ¢ Inovagdo,
posterior a autorizagdo do gestor da Secretaria Municipal onde o servidor esta locado.

Art. 19. O uso dos equipamentos de telefonia atendera as seguintes diretrizes:
I — é vedado a alteragdo das configuragdes dos aparelhos VoIP apés a instalag@o;

I1 — é permitido a alteragio do volume de toque dos equipamentos de telefonia desde
que ndo afete as atividades institucionais, vedado o modo silencioso (toque inaudivel);

III — havendo necessidade de manuten¢do ou alteragdo da configuragdo do
equipamento, o usuério devera realizar abertura de chamado junto a Secretaria Municipal de
Modernizagdo, Tecnologia e Inovagao;

IV — o uso dos equipamentos de telefonia é exclusivo para dirimir assuntos
institucionais; e

V — ¢é vedado a configuragdo do numero de telefone pessoal (fixo ou movel) nos
equipamentos de telefonia da Prefeitura Municipal para recebimento de chamadas pessoais.

Se¢io VII 7
Do uso de Servigo de Mensageria /%

Art. 20. A mensageria é o servi¢o, por meio de sofiwares, que permite a rapida
comunicagdo interna entre as equipes de cada Secretaria Municipal bem como externa, seja com
empresas terceirizadas prestadoras de servigo ou municipes.

\
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Art. 21. A Secretaria Municipal que tenha interesse em utilizar os aplicativos de
mensageria devera realizar abertura de chamado junto a Secretaria Municipal de Modernizagao,
Tecnologia e Inovagdo, para que esta analise a viabilidade e, posteriormente, realize a
configuragao.

Art. 22. O uso de mensageria sujeita-se as seguintes regras de boas praticas:
I - ¢ vedado o uso institucional de mensageria para dirimir assuntos pessoais;

II — é vedada a utilizagdo de niimero de telefone particular no sistema de mensageria
institucional;

III — observar e respeitar todos os termos, politicas e demais normas de utilizagdo
de mensageria, sistemas ou funcionalidades de titularidade de terceiros que se faga necessario
acessar ou utilizar para fins e/ou por ocasido do uso regular dos moédulos de software nao
personalizado que integram a Prefeitura Municipal de Cajamar, conforme legislagdo vigente;

IV — ndo divulgar, publicar ou incorporar em relagdo a suas mensagens contetdo
que:

a) viole a legisla¢do ou direitos de terceiros garantidos por contrato ou instrumentos
afins;

b) seja falso, ambiguo, inexato, exagerado, incompleto ou desatualizado, de forma
que possa induzir o destinatério a erro;

¢) tenha carater ofensivo ou que possa implicar em qualquer tipo de violéncia,
ameaga, calunia, injuria, difamagao;

d) incite a pratica de atos discriminatdrios, seja em razdo de sexo, raga, religido,
crengas, idade ou qualquer outra condigdo;

e) caracterize violagdo ou invasdo da privacidade e/ou intimidade;

f) constitua violagdo de direitos de propriedade intelectual, pirataria de software,
produtos e/ou servigos protegidos por direitos autorais ou afins; .

g) veicule, incite ou estimule a pedofilia ou atos relacionados a prostitui¢do ou /
similares, material pornografico, obsceno ou contrario a ética das relagdes intersubjetivas e aos
bons costumes;

h) seja caracterizado como spam;

i) incorpore malwares; € \J
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j) inclua links que possam remeter para sites que possuam quaisquer dos contetdos
mencionados acima.

Parigrafo tnico. E de responsabilidade exclusiva do usudrio do servigo de
mensageria 0 modo de tratamento entre funcionarios e municipes, ficando a cargo da Secretaria
Municipal onde o servidor estéd locado a fiscalizagao.

CAPITULO V
DAS PENALIDADES

Art. 23. O descumprimento das disposi¢des contidas neste decreto caracteriza
infragdo funcional, a ser apurada em Processo Administrativo Disciplinar.

Paragrafo unico. A critério do Secretario Municipal, uma vez instaurado o processo
administrativo disciplinar, o usudrio poderd ter a suspensdo cautelar da correspondente
autoriza¢do de uso, mediante bloqueio dos recursos da tecnologia da informagao.

Art. 24. O usuario identificado como causador de ag¢des indevidas aos recursos da
tecnologia da informagdo tera seu login imediatamente suspenso pela Secretaria Municipal de
Modernizagdo, Tecnologia e Inovagdo, dando-se expressa ciéncia ao Secretario Municipal
respectivo.

CAPiTUIiO VI
DAS DISPOSICOES FINAIS

Art. 25. A Secretaria Municipal de Modernizagdo, Tecnologia e Inovagdo
providenciard, no prazo de 90 (noventa) dias, junto as demais Secretarias Municipais a
formalizagdo do Termo de Consentimento de que trata o Anexo Unico deste Decreto.

Art. 26. No caso de novos usuérios deverdo formalizar o Termo de Consentimento
mediante solicitagdo da Secretaria Municipal de origem.

Art. 27. Em caso de modificagio de alguma das regras acima estipuladas, os
usuarios serdo informados em tempo habil para conhecimento e para adogdo das providéncias
necessarias, se for o caso.

Art. 28. Sem prejuizo da incidéncia de regras previstas em normas especificas, as
disposigdes deste Decreto se aplicam, no que couber, a modalidade de trabalho realizado a

distancia.

Art. 29. Em conformidade com este Decreto, a Administragdo Pablica Municipal
adotara também Politica de Seguranga da Informagdo afim de minimizar os riscos de violagao
ou perdas de qualquer ativo de Tecnologia da Informagao.




gpreﬂei{u ra do municipio de 0 ajamar

ESTADO DE SAO PAULO

Decreto n® 7.115/2024- Fls. 14

Art. 30. Este Decreto entra em vigor na data de sua publicag@o.

Art. 31. Revogam-se as disposi¢des em contrario, em especial o Decreto n® 3.653
de 27 de julho de 2006.

Prefeitura Municipal de Cajama

efeito Muni,cipal
-

KAUAN BERTO SOUSA SANTOS
Secretirio Municipal de Medernizagio, Tecnologia e Inovagio
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ANEXO UNICO
TERMO DE CONSENTIMENTO

Declaro para os devidos fins estar ciente de minhas responsabilidades quanto a
utilizacdo dos RECURSOS DE TECNOLOGIA DA INFORMACAO colocados 4 minha
disposi¢do pela PREFEITURA MUNICIPAL DE CAJAMAR, comprometendo-me a
respeitar esta politica, assumindo as penalidades administrativas, civis e penais decorrentes de
eventual desvio de finalidade e do desrespeito as normas estabelecidas no Decreto n° 7.115, de
9 de janeiro de 2024.

Comprometo-me, ainda, a aceitar possiveis alteragdes e regulamentagdes futuras,
assim como estar ciente e de acordo sobre o monitoramento das atividades desenvolvidas por
meio destes recursos.

Por ser verdade, firmo o presente.

Nome do Funcionario:

R.E. N° CARGO SETOR
SECRETARIA

E-MAIL INSTITUCIONAL*

*Inserir logo apds ser criado pela Secretaria Municipal de Modernizagao, Tecnologia e Inovagao.

Para os fins da Lei Geral de Prote¢do de Dados (LGPD) - Lei Federal n°
13.709/2018, o Requerente expressa a sua autorizagdo, a seguir:

( ) AUTORIZO ( ) NAO AUTORIZO, a coleta dos meus dados pessoais pela Prefeitura
Municipal de Cajamar, nos moldes dos principios da publicidade e da transparéncia que regem
a Administrag@o Publica.

(
Cajamar/SP., de de

ASSINATURA:




