CAJAMAR mn
PREFEITURA *

FAZENDA E GESTAO ESTRATEGICA

CONSULTA PUBLICA DE PRECOS N2 126/2022

CONSULTA PUBLICA DE PRECOS: Constitui o presente objeto a aquisi¢do de hardware e software como
Seguranca de Perimetro de Rede de Ultima Geracdo ligado em cluster com alta disponibilidade agindo inclusive
como servidor proxy com controle de acesso.

1. Periodo para apresentagdo da proposta: de 09/08/2022 a 16/08/2022

2. A proposta podera ser entregue pessoalmente no endereco: Praca José Rodrigues do Nascimento,
30 — Bairro Agua Fria — Cajamar/SP (Secretaria Municipal de Fazenda e Gestdo Estratégica — Departamento
de Compras e Contratos) entre 08:00 e 17:00 horas ou enviar com papel timbrado da empresa para o e-mail
Kimily.freitas@cajamar.sp.gov.br, conforme modelo abaixo:

MODELO - FORMULARIO - COTACAO DE PRECOS

Nome da Empresa:

E-mail institucional:

E-mail pessoal:

Enderego:
Bairro: CEP:
Cidade: Estado:
CNPJ N2: Inscrigdo Estadual:
Fone: Fax:
3. DISPOSICOES GERAIS:
4.1. O proponente responderd pela fidelidade e legitimidade das informag¢des e dos documentos

apresentados em qualquer fase desta coleta de precos.

4.2. O presente procedimento ndo gera qualquer obrigagdo contratual entre a proponente e a
Prefeitura do Municipio de Cajamar, e tem como finalidade apenas a verificacdo de precos no mercado em
questdo.
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ANEXO | )
TERMO DE REFERENCIA

1-DO OBJETO

Constitui o presente objeto a aquisicao de hardware e software como Seguranca
de Perimetro de Rede de Ultima Geracdo ligado em cluster com alta disponibilidade
agindo inclusive como servidor proxy com controle de acesso.

2 — DA JUSTIFICATIVA

A aquisicao dos equipamentos se faz necessaria em fungcéo da necessidade de
atualizacdo das ferramentas utilizadas para controle de acesso aos contetdos, bem
como pelo fato da Secretaria Municipal de Modernizacao Tecnologia e Inovacédo néo
dispor de equipamentos suficientes para manter o atendimento das demandas em
guestdo, objetivando o pleno funcionamento do parque computacional desta
administracdo e seus setores.

Considerando o0 momento critico que vivemos no quesito de seguranca da
informacéo, é necessério ressaltar a importancia que as atividades desempenhadas
seja como servico de natureza continua. Somente assim € possivel auxiliar nas
medidas de prevencdo e combate a ataques cibernéticos, virus, falhas de seguranca,
tentativas de invasao, roubo de dados, perda de dados e interrupc¢des nas atividades
operacionais e administrativas.

A contratacdo é imprescindivel a administracdo publica para o desempenho de
suas atribuicdes, onde a interrupcdo de qualquer um dos itens pode comprometer a
continuidade das atividades da prefeitura. Tendo em vista que toda a infraestrutura de
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computadores, e-mails, e websites em uso na area administrativa funciona de forma
totalmente integrada, faz-se necessaria a contratacdo de uma empresa que
comercialize softwares de seguranca cibernetica, de forma integrada e que ainda, o
suporte a todas as solucbes seja diretamente com o fabricante das solucbes em
regime irrestrito. E que possa garantir os itens descritos neste documento de forma a
garantir um monitoramento e gerenciamento adequados de todo o ambiente sem
prejuizo para 0S USUArios.

As boas praticas de seguranca da informacdo sempre relacionam que o
investimento necessario seja proporcional ao risco e impacto de uma ocorréncia
danosa ao ambiente de rede, bem como todos os sistemas e processos que 0
envolvem.

Analisando o risco e o impacto, percebemos um cenario com uma probabilidade
cada vez maior de ocorréncia, dado o aumento vertiginoso de quantidade de ameacas
a cada momento. Nestes Ultimos anos, vivenciamos situacdes altamente perigosas
com até mesmo instituicées, até entdo altamente protegidas com altos investimentos
em seguranga da informagdo, tiveram seus dados comprometidos e muitas vezes
tornando-os publicos, o que infringe em muitos casos a LGPD (Lei Geral de Protecéo
de Dados - LEI N° 13.709, DE 14 DE AGOSTO DE 2018), em vigor desde 2020.

E de conhecimento de todos que o ataque mais popular atualmente é referente
ao sequestro de informacgéo, na imensa maioria das vezes sendo comprometido por
meio de um malware denominado “ransomware”. Por ransomware, entende-se que €
um tipo de malware que restringe 0 acesso ao sistema infectado com uma espécie de
bloqueio e cobra um resgate, em dinheiro ou criptomoedas para que 0 acesso possa
ser restabelecido. Desde que se vivenciou um grande aumento de infec¢do por
ransomware, foi natural o aumento do uso de sistemas de backup como uma
alternativa para minimizar os danos, para que caso tenha os dados comprometidos,
possa restaurar de maneira rapida reduzindo a chance de prejuizo. Porém, como
podemos observar diante as informacdes publicadas na midia, a tatica adotada pelos
criminosos tem sido que além do “sequestro de dados”, ameagam com a divulgacao
de dados na midia, acarretando pesadas consequéncias para a instituicdo que sofre
tais tipos de ataque. Isso faz com que o backup nédo seja a Unica acao necessaria para
minimizar os dados de um ataque de ransomware, sendo necessario protecao
completa.
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As ameacgas ndo se limitam apenas ao ransomware, poderiamos listar pelo
menos milhares de ameacas a mais que vao desde ataques diretos para explorar
alguma falha e vulnerabilidade com intuito de invasé&o direta aos servidores e desktops.
Assim como também a negacao de servico entre 0os mais explorados.

Muitos dos ataques sdo com objetivos financeiros, como tem ocorrido em
diversos 6rgdos governamentais conforme reportagens a seguir:

Prefeitura de Barroso:

https://www.barbacenamais.com.br/policia-mais/62-policia-militar/20138-conta-
bancaria-da-prefeitura-de-barroso-e-invadida-por-hacker

Prefeitura de Tabodo da Serra:

https://gl.globo.com/sp/sao-paulo/noticia/2021/09/17/piratas-digitais-invadem-
sistema-da-prefeitura-de-taboao-da-serra-na-grande-sp-e-deixam-populacao-sem-
servicos-publicos.ghtml

Prefeitura de Candiota:

https://gl.globo.com/rs/rio-grande-do-sul/noticia/2020/10/15/hackers-invadem-
sistemas-da-prefeitura-de-candiota-e-prejudicam-funcionamento-de-servicos.ghtml

Prefeitura de Brumadinho:

https://hojeemdia.com.br/minas/site-da-prefeitura-de-brumadinho-e-invadido-e-
hackers-publicam-video-atacando-a-mineradora-vale-1.868906
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Como pode-se verificar, 0s prejuizos somados chegam em altissimas cifras de
centenas de milhdes.

O problema torna-se ainda mais grave, quando o alvo s&o instituicdes
consideradas criticas para populagéo, assim como ocorreu com a invasao a usina de
agua no estado da florida nos Estados Unidos em que um hacker tentou manipular as
misturas quimicas na agua, podendo causar um grande desastre para a populacao:

Florida EUA:

https://gl.globo.com/economia/tecnologia/noticia/2021/02/08/hacker-tentou-
contaminar-agua-com-aditivo-guimico-em-cidade-da-florida.ghtml

Segundo a CNN Brasil, somente no primeiro més deste ano, ja temos mais de
20 instituicBes publicas que sofreram ataques cibernéticos.

Infelizmente a tendéncia é que tais atos, sejam cada vez mais frequentes.
Recentemente o forum econ6mico mundial, em seu evento anual, classificou
problemas de Ciberseguranca entre as maiores ameacas mundiais nos préximos anos,
apelidado pelo seu presidente (Klaus Swab) como “Ciber Pandemia”, reforgando ainda
mais o grau de atencdo a seguranca da informacdo nos momentos atuais.

Forum Econdmico Mundial: https://www.weforum.org/

Dado estas informacdes, podemos considerar o risco como alto, justificando a
abrangéncia de solu¢des conforme descrito neste termo.
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3 - DO FABRICANTE E CONTRATADA

3.1 O fabricante do produto devera ser uma empresa atuante na area de
seguranca da informacao a fim de garantir eficacia das solucdes de protecao.

3.2 A solucdo deverd possuir em um Gnico painel em nuvem que agregue
em grande parte o gerenciamento e monitoramento das solucdes listadas. As
funcdes de gerenciamento e monitoramento que deverdo ter no painel em
nuvem estéo listadas neste documento.

3.3 A solucdo entregue por um Uunico fornecedor precisara deter a
capacidade de fazer ajustes/correcdes, mesmo que no codigo fonte do sistema
em nuvem.

3.4 A proponente devera garantir que ao longo do presente contrato,
nenhum produto, software, hardware ou pecas necessarias, estejam em uma
versao considerada nao oficial, ndo comercializada, “end-of-life, end-of-sale ou
end-of-support”. Ou seja, ndo poderdo ter previsdo de descontinuidade de
fornecimento, suporte e vida. Devendo estar em linha de producdo do
fabricante, sempre em sua versao mais atualizada (seja software, sistema e
hardware, caso o fabricante lance uma nova versao, etc.) A proponente devera
garantir que estao cobertos por garantia ao longo do contrato.

3.5 Todas as funcionalidades descritas, dever&do ser comprovadas por meio
de documento oficial do fabricante, a fim de garantir que as funcionalidades de
grande importancia para protecéo estejam contempladas.

3.6 Apresentar Carta emitida pelo proprio Fabricante, dirigida ao
CONTRATANTE, referenciando ao edital em epigrafe, informando que a
Proponente é revenda autorizada a comercializar seus produtos e servicos, e
o Fabricante confirma que atende a todos os itens listados no referente edital.

3.7 Sera feita a verificacdo da compatibilidade dos recursos e das
capacidades, facilidades operacionais informadas na proposta para cada item
ofertado com base nas informacdes dos catalogos, folhetos, manuais técnicos
e semelhantes produzidos pelo fabricante. Documentos estes que deverao ser
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anexados a proposta comercial, referenciando o enderego web para consultas
e diligéncias de todo material apresentado. Salienta-se que ndo serao aceitos
materiais produzidos pela Proponente a ndo ser que o material seja fornecido
diretamente pela fabricante.

3.8 Apresentar no minimo 1 técnico certificado em todas as solucdes
ofertadas. Este devera ser comprovado através de documento emitido pelo
fabricante da solugdo ou empresa devidamente autorizada para emissao de
certificados, no caso de a certificacdo ndo ser realizada pelo fabricante da
solucdo, devera apresentar comprovacdo que a empresa fornecedora da
certificacdo € devidamente credenciada para emitir tal documentacéo.

3.9 Apresentar no minimo 1 técnico certificado com cursos voltados para
seguranca da informacé&o, oferecidos por empresas cujo foco seja seguranca
da informacao.

3.10 A proponente deverd disponibilizar servicos de treinamento
especializado em seguranca da informacéao oficiais do fabricante da solucao,
com certificado do fabricante, de forma a atender aos seguintes requisitos:
carga horaria minima de 40 horas, 20 participantes na turma.

3.11 A proponente deverd efetuar visita técnica presencial antes da
apresentacdao da proposta para verificar requisitos fisicos a serem providos
para a correta instalagéo dos equipamentos e prestacéo de servicos.

3.12 As visitas somente poderdo ocorrer de segunda a sexta, das 10hs as
12hs ou 14hs as 16hs.

4 — DA INSTALACAO

4.1 A instalacao devera ser executada dentro do horario comercial que compreende (das
09:00 as 17 horas).
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4.2 A contratante devera dispor de tempo para que a contratada realize levantamento

técnico remoto com o intuito de andlise e preparacdo de documentacdo da
implantacdo do mesmo.

4.3 Um técnico certificado pelo fabricante devera executar a instalacdo e configuracao

do firewall no contratante, executando as configuragdes de firewall, configuracéo de
NAT para entrada e saida, configuragdo de VPN para colaboradores com no maximo
até 5 tuneis, dar treinamento basico sobre filtro de contetdo durante a instalacao, dar
treinamento basico sobre definicdes de politicas durante a instalacao, ativar filtro de
contetdo web com regras gerais sem bloqueio e disponibilizar um técnico certificado
pelo fabricante remotamente por 24 horas corridas apos a implantacéo para duvidas
e ajustes.

5 — DA GARANTIA

5.1A garantia do hardware de Seguranca de Borda de Rede de Ultima Gerag&o,

via appliance, é de responsabilidade do fabricante e precisa ser de no minimo
12 (doze) meses, garantindo inclusive todas as atualizagbes de hardware
caso seja necessario, uma vez mantidas as condicbes de dispositivos
conectados dentro de sua capacidade, como solicitado e acordado durante a
contratacao do servico. Quer dizer, se a quantidade de dispositivos atingir um
ndmero acima do contratado inicialmente, se faz necesséario a troca de
equipamento e o reajuste dos valores do mesmo; e ainda a troca de hardware
em caso de mal funcionamento ou end-of-life do hardware.

5.20 acréscimo de hardware ao appliance como interfaces adicionais ou a troca

das interfaces nativas por novas tecnologias, incidem em reajustes de preco,
nao constando como itens que possam ser atualizados ou somados dentro da
garantia. Ou seja, a garantia ndo contempla acréscimo de interfaces ou
atualizacdo das ja existentes por interfaces de tecnologias novas ou com
funcdes e recursos diferentes das nativas no ato da contratacao.

6- DO HARDWARE E SERVICOS

Item Descricao Qtd
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01 Appliance (hardware) de Seguranca para Perimetro de 02
Rede de Ultima Geracéo

02 Central de Monitoramento e Alertas 01
03 Treinamento Tecnico Certificado 06
04 Servicos de Suporte do Fabricante 24/7 01

6.1 Item 01 — Appliance (hardware) de Seguranca para Perimetro de Rede de Ultima
Geragao

6.1.1 A solugdo de seguranca de redes, também chamado de Firewall UTM ou
Firewall NG, deverd permitir acesso as informac¢des do produto, em idioma
Portugués (Brasil), ndo somente através de um acesso direto ao equipamento e ao
seu painel, como também acesso a um servidor em Cloud (nuvem). Permitindo
assim ser acessado de qualquer lugar, sem restricdes de origem, através de login
e senha com possibilidade de possuir dupla autenticagcéo a fim de aumentar o nivel
de seguranca de acesso.

6.1.2 O painel em Cloud (nuvem), permitira visualizar informacdes essenciais dos
produtos em tempo real, a fim de monitoramento, tais como informagdes do
hardware, processamento, memoria, disco, informagbes de qualidade do link,
disponibilidade, laténcia e perda de pacotes.

6.1.3 O servidor em nuvem, devera efetuar backup das configuracdes dos produtos,
no minimo diariamente, a fim de aumentar a seguranca em caso de algum incidente
gue afete as configuracdes ou o hardware.

6.1.4 O servidor em nuvem, devera avaliar o nivel de risco do produto, no que se
refere as melhores praticas de configuracdo de seguranca de redes, sendo
analisado pelo menos as regras de firewall, regras de NAT, qualidade da senha de
acesso, configuracdes de VPN, entre outros. Tal analise tem que ser no minimo
diaria.

6.1.5 Devera possuir aprendizado de maquina (Machine Learning) trabalhando na
prevencéo de ataques em todas as camadas segundo o modelo OSI, referenciando
arquivos.

6.1.6 Estabelecer comunicag&o continua com mecanismos em nuvem para receber
atualizacbes de informagbes de maneira continua, visando aperfeicoamento e
reciclagem de conteddo.
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6.1.7 Possuir recurso para recomendac¢do de boas préticas relacionadas a controle,
gestdo e seguranga atraves de alertas, graficos e analise de risco. Existir ainda a
possibilidade de configurar as recomendacfes para reduzir as chances de falhas
humanas, automatizando alertas.

6.1.8 Em caso de impossibilidade de configuracdo via interface grafica, devido a
algum incidente, a solucao devera permitir também o acesso via console de linha
de comando, podendo ser acessivel através de protocolo de acesso remoto. Tal
como: SSH ou conexdo direta via cabo console. As configuragdes minimas
permitidas por meio de linha de comando devera ser:

6.1.9 Configuracdo de interface de rede, configuracdo de senha de acesso a WEB,
“resetar” equipamento para a configuragcao “padrao de fabrica”, reiniciar o sistema,
parar 0 sistema, acesso ao sistema operacional, lista das atividades do firewall,
visualizar filtro do firewall, reiniciar o servigo de acesso a WEB, acessar o sistema
operacional como “desenvolver”, a fim de reparagéo de algum bug. Atualizagao do
sistema, habilitar acesso via SSH, efetuar download de mddulos, pacotes ou
atualizagbes, logout e ping.

6.1.10 Com objetivo de ter uma instalacao facil, pratica e rapida. A solugdo devera
permitir a utilizagdo de um auxiliador de configuracéo (wizard) nos casos de primeira
instalagé@o do sistema.

6.1.11 A solugéo deveré suportar uso de VLANs 802.1Q.

6.1.12 A solucao devera suportar regras de Firewall tradicionais, permitindo filtrar por:
origem e IP de destino, porta de origem do protocolo, e destino IP para o trafego
TCP e UDP, com limite de conexdes simultaneas por regra, com possibilidade de
alteracdo do gateway para cada regra, podendo fazer balanceamento de carga ou
failover por regra. As regras de Firewall devem permitir também gestéo da tabela
de estado das conexdes.

6.1.13 A solucao devera permitir efetuar regras de Firewall por Objetos. Por objetos
considerasse um IP, Porta, URL, sub-redes, entre outros.

6.1.14 A solucao devera fazer blogueios na camada de aplicacdo (considerando
camada 7 no modelo de camadas OSI| de comunicacao), também chamado de
Firewall por aplicagcdo permitindo assim:

6.1.15 Reconhecer aplicacdes independente de porta e protocolo, tendo a capacidade
de bloquear e liberar aplicacdes diretamente através de configuragdo por meio da
interface gréfica com poucos cliques, podendo configurar regras por grupo e
usuario.

6.1.16 Efetuar regras por usuario ou grupo através de integracado com Microsoft Active
Directory ou base local.
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6.1.17 A solucdo devera reconhecer pelo menos aplicacées nas seguintes categorias:
redes sociais, ameacas, pornografia, antivirus, portais.

6.1.18 A solucéo deve mostrar por meio de um painel o percentual do trafego de cada
rede social, tais como: facebook, twitter, instagram, whatsapp, linkedin, youtube e
as aplicacdes que estdo sendo utilizadas no momento, com informacdes sobre a
aplicacdo, data e hora, nome de usudrio que esté originando o tréfego e se o trafego
estd liberado ou blogueado.

6.1.19 A solucéo deverd prover relatorio de acesso do uso das aplicacoes.

6.1.20 A solucdo devera possuir protecdo contra trafego malicioso, ataques,
independente de porta e protocolo, ou seja, protecdo na camada 7 (camada de
aplicacdo segundo modelo OSI), permitindo visualizar em um dashboard de
maneira grafica e georreferenciada de acordo com a origem dos ataques.

6.1.21 A protecdo na camada 7 contra trafego malicioso, devera garantir bloqueio de
no minimo worms, trojans, malwares, além de protocolos de uso ndo recomendados
como: UltraSurf, UltraVPN, CyberGhost, Express VPN etc.

6.1.22 Devera ainda ter protecdo em tempo real de forma distinta da prote¢cdo na
camada de aplicagéo.

6.1.23 Uma vez que seja uma ferramenta de protecdo de borda nativamente na
interface WAN, dever& englobar todas as ferramentas de protecdo como antivirus,
antiphishing, antispyware, antiransomware e IDS/IPS.

6.1.24 Deve possuir dashboard exclusivo com graficos de informacdes dos principais
paises de origem das tentativas de invasoes.

6.1.25 Ter recurso para exibir um resumo das tentativas de invasdo, infecgdes
identificadas e nivel de risco de cada uma delas.

6.1.26 Devera possuir protecdo integrada de IPs com assinaturas mantidas também
pelo fabricante.

6.1.27 Devera ter disponivel uma ferramenta responsavel por identificar e bloquear
aplicacdes ou servigos independente de uso de um Proxy nos dispositivos. Com
capacidade de bloquear até mesmo trafego de dispositivos moveis.

6.1.28 Oferecer opcao de separacdo de graficos e as porcentagens de acesso por
redefinterface.

6.1.29 Exibir consumo por aplicacBes e detalhes de pelo menos as 5 principais
aplicacdes que mais consomem banda da internet.

6.1.30 As informacdes de navegacdo devem ser em tempo real, com a possibilidade
de separar interface/rede.
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6.1.31 Deverd ter grafico com porcentagem de navegacao separado por categoria.

6.1.32 Devera possuir a selecdo total ou parcial de bloqueios ou liberacbes de
aplicativos ou websites.

6.1.33 A solucdo deve possuir a possibilidade de uso de regras separadas por redes
(book de regras), e ainda ser possivel configurar politicas de navegacéao distintas
entre as redes.

6.1.34 Deve ainda possuir um modo simplificado de uso do recurso agindo na camada
de aplicagdo, para uso em equipamentos com hardware com carga alta de
consumo.

6.1.35 Deve possuir recurso de limpeza de log e data base de log de navegacédo, com
recurso de limpeza automatica, com possibilidade de personalizagéo e alteracdes
de configuragoes.

6.1.36 A solucdo devera permitir efetuar bloqueio de conexdes recebidas por
determinado pais ou continente, tendo como uma das funcionalidades, permitir
visualizar paises ou continentes lideres no ranking de trafego malicioso e assim
fazer bloqueios de entrada e saida.

6.1.37 A solucao devera permitir regras de redirecionamento de portas, atuando como
um recurso para informar ao equipamento qual o destino a ser dado aos pacotes.

6.1.38 A solucao devera permitir regras de NAT (Network Address Translator), entre
0s hosts da rede interna e a internet, traduzindo os IPs com as seguintes
caracteristicas: Encaminhamento de portas, incluindo faixas de redee o uso
de multiplos IPs publicos, NAT para IPs individuais ou sub-redes inteiras, NAT de
saida, NAT de saida avancgado, permitindo que seu comportamento padrdo seja
desativado e permitindo a criacdo de multiplas flexdes de regras de NAT, NAT
Reflection, possibilitando que os servicos possam ser acessados por IP publico a
partir de redes internas.

6.1.39 A solucdo devera fazer proxy do protocolo IGMP entre segmentos de rede, bem
como interface de upstream e downstream.

6.1.40 A solugdo deverd, através de funcionalidade, permitir suporte ao protocolo
Universal Plug and Play (UPnP) e NAT Port Mapping Protocol (NAT-PMP), podendo
configurar download e upload méaximo caso necessario.

6.1.41 A solucdo devera possuir suporte para ser configurado o servico de Wake on
LAN, através de suporte no hardware, com objetivo de ligar o computador através
de um pacote especifico de rede.
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6.1.42 A solucao devera possuir suporte para atualizacdo automatica da base de seu
sistema, sempre que existir alguma disponivel.

6.1.43 A solucado devera permitir criacao de tabela de horarios para agendamento de
regras, bem como vincular uma regra a uma agenda definida para que elas vigorem
a partir de ou durante datas e horarios previamente especificados.

6.1.44 A solucdo devera fornecer recursos de geréncia de trafego de rede, sendo
possivel a criacdo de regras dos seguintes tipos: Priorizacdo de trafego, definindo
guais protocolos possui prioridade, Limite de trafego por protocolo, definindo qual
limite maximo de um protocolo, reserva de trafego com empréstimo em caso de nédo
estar sendo utilizado em seu limite.

6.1.45 Permitir que o DHCP Relay encaminhe requisi¢ées para um servidor definido
em outro segmento de rede.

6.1.46 A solucdo devera dispor de servidor DHCP, que permita atribuir enderecos IPs
e configuracdes relacionadas aos dispositivos da rede, por meio de MACAddress.

6.1.47 A solucédo devera permitir uso de DNS dinamico para que seja registrado o
endereco IP publico com um numero de prestadores de servigos de DNS dinamico
comumente usados para conectar-se a VPNs, Web Servers e também Mail Servers.
Podendo ser usado conta em servigo de terceiros no minimo as seguintes opcoes:
DynDNS, No-IP, OpenDNS, ZoneEdit e DyNS.

6.1.48 A solucéo devera permitir gravar logs separando por pelo menos as seguintes
categorias: Firewall, DHCP, Autenticacdo, IPSec, PPP, VPN, Load Balance,
OpenVPN, NTP.

6.1.49 A solucdo devera permitir gravar logs em servidor externo podendo configurar
até 3 servidores.

6.1.50 O sistema devera permitir envio de informacdes pré-programadas referente ao
status do link, permitindo selecionar o gréafico a ser enviado, bem como enviar e-
mail informando quando houver queda de link.

6.1.51 O sistema devera permitir gerenciar certificados através de modo grafico, e
criar e/ou revogar novos certificados através do painel web.

6.1.52 O sistema devera permitir efetuar controle de permissdo para acesso as
funcionalidades da solucéo.

6.1.53 A solucado devera permitir load balancing e/ou failover no trafego de saida para
Internet, permitindo configurar de acordo com a qualidade do link ou queda do
mesmo.
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6.1.54 Possibilidade de sincronizacao de horario do equipamento utilizando protocolo
NTP.

6.1.55 A solucdo devera possuir suporte, através de um servico do sistema
operacional para OLSR (Optimized Link State Routing Protocol).

6.1.56 A solucdo devera permitir utilizacdo do protocolo Netflow verséo 1, 5 ou 9 para
envio de informacdes referente a trafego/link, permitindo configurar no minimo: IP
de destino, porta, IP de origem e restricdo de diregao.

6.1.57 A solugdo devera permitir configurar roteamento dindmico, tal como: RIP
versao 1 e 2, OSPF padrdao RFC 1583 ou BGP.

6.1.58 A solugéo deveré suportar utilizar protocolo SNMP.

6.1.59 A solucdo devera possuir no minimo os seguintes graficos: memodria,
throughput, links, VPN, qualidade dos links, processamento.

6.1.60 A solucdo devera permitir configurar um servidor PPPoE Server no
equipamento, podendo ter autenticacdo por: base local, RADIUS, ou acessar um
servidor PPPoE para ativar algum link.

6.1.61 A solucdo devera permitir no minimo as seguintes opcdes de VPN (Site-to-Site
ou Client-to-Site): IPSec, OpenVPN e o L2TP, podendo a solug&o ser o server ou 0
client e permitindo uso de VPN com outros equipamentos de outros fornecedores,
sem limite de licencgas.

6.1.62 A solucdo devera permitir uso de um cliente OpenVPN do fabricante, com
opcado de autenticacdo em base AD (Active Directory) ou LDAP, podendo ser
instalado em estagfes de trabalho Windows, MAC OS X, ou dispositivos méveis
como I0S (IPhone/IPad), Android.

6.1.63 Devera possuir a funcionalidade de enviar e-mail sempre que: algum usuario
se conectar ou desconectar no tiinel VPN. A solucédo devera ainda gravar logs das
conexdes de VPN, permitindo visualizar relatérios.

6.1.64 Todos os equipamentos deverdo suportar funcionamento em modo Cluster e
todas licencas para seu uso deverdo estar inclusas no fornecimento, permitindo a
configuracdo de dois firewalls como um grupo de “failover”, se uma interface falhar
no primario ou ficar “off-line” completamente, o secundario se torna ativo, sem
qgualquer prejuizo de parada, lentiddo ou interrup¢des de atividade de operacao,
tendo o secundério mesma capacidade que o primario (quantidade de usuérios,
conexdes simultaneas, troughput, etc.) especificadas no dimensionamento.

6.1.65 A solugdo devera disponibilizar funcionalidade para fazer copias seguras de
seus dados, tais como configuracao e relatdrios, podendo ou ndo ser agendados.
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6.1.66 A solucdo devera permitir também efetuar backup em servidor em nuvem
(cloud) de maneira automética e devera estar incluso no contrato o servico em
nuvem para manter ao menos 5 copias das configuracdes do equipamento.

6.1.67 A solucao devera possuir médulo de liberacdo e blogueio de maneira facil e
rapida e atualizados diariamente comuns para liberacdo ou bloqueio em uma rede
considerada comum, tais como: Windows Update, Java, Caixa/Conectividade
Social, Bancos, Microsoft, Governo, Acesso remoto, Redes sociais.

6.1.68 A solugdo devera permitir gerenciamento de visitantes para acesso a redes
para visitantes, com possibilidade de autenticagdo para usuarios, por meio de
cadastro, facebook, AD / LDAP, RADIUS.

6.1.69 A solucdo devera permitir bloqueio de acesso a sites, por meio de categoria
(atualizado diariamente com no minimo 48 categorias), com regras que permita a
escolha de trabalhar com proxy transparente ou autenticado. No caso de
autenticacdo, os usuarios poderdo se autenticar através de: base local, LDAP,
Active Directory (AD), RADIUS, NTdomain e Single-Sign-on.

6.1.70 A solucao devera permitir a criagdo de categorias personalizadas sem limite de
guantidades, bem como permitir criacdo de lista brancas/negras como excegodes. A
solucdo devera também scanear arquivos que forem efetuados download para
verificar de virus/malwares (todas licencgas inclusas).

6.1.71 A solucéo devera ter modulo de diagnostico de bloqueio ou liberagdo de URL
por usuario, mostrando qual regra esta permitindo ou bloqueando o acesso a fim de
diagndstico rapido de ajuste da regra. A solucdo devera também permitir o usuario
justificar o acesso a uma URL bloqueado, podendo assim acessar mediante
somente a justificativa ou mediante aprovagdo apoOs a justificativa por parte de
usuario com acesso administrativo.

6.1.72 A solugéo deverd compor suite de relatérios no mesmo equipamento ou em
caso de necessidade de uso de outro equipamento ou software o fornecedor devera
incluir todas os valores e licengas bem como equipamentos para atender ao quesito
“relatérios de gerenciamento”; A suite de relatérios devera possuir capacidade de
ser acessada por meio de smartphones I0S/Iphone e Android e poder gerenciar 0s
usuarios que possuem acesso a ferramenta.

6.1.73 A suite de relatorio devera permitir a personalizacdo da marca estampada no
cabecalho do relatério, e possuir ao menos as seguintes informacdes de acesso:
usuérios, consumo de link, acessos por IP, acessos por usuario, acesso por
categoria, acesso por meio de VPN.

6.1.74 A solucdo deverd permitir visualizar estrutura de rede conectada entre
unidades por meio do painel em Cloud, permitindo visualizar problemas de rotas de
conexao entre unidades, e permitir fazer failover sobre conexBes de VPN de
maneira automatica sem intervengdo manual.
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6.1.75 A solucdo devera fornecer sistema de detec¢do e prevencado de intrusdo com
capacidade de inspecionar o “payload” do pacote, fazendo o registro dos pacotes,
além de detectar as invasbes. Capaz de detectar quando um ataque esta sendo
realizado e, baseado nas caracteristicas do ataque, alterar ou remodelar sua
configuracao de acordo com as necessidades, além de permitir a configuragéo de
avisos ao administrador do ambiente sobre o ataque.

6.1.76 A solucéo devera ser fornecida em appliance, ou seja, integracdo do hardware
com software do mesmo integrador. Nao serdo aceitos equipamentos de uso
genérico.

6.1.77 Caso o fabricante tenha um novo modelo durante o periodo do contrato, a
CONTRATADA devera efetuar a substituicdo pelo modelo mais novo sem 6nus
adicional 8 CONTRATANTE.

6.1.78 Na&o serado aceitos modelos do tipo SOHO ou quaisquer appliances preparados
para modelos do tipo “Home office”.

6.1.79 No caso de mdodulos opcionais, caso 0 equipamento ndo permita a substituicéo,
devera ser contemplado o equipamento considerando o opcional como
permanente.

6.1.80 Caracteristicas Fisicas do Firewall UTM NGFW

Memoria minima: 12GB
e Interfaces de rede minimo: 10 interfaces (Gbps)
Possuir capacidade para adicionar médulo opcional substituindo 4 interfaces
1GB por interface com:
Capacidade para 2 interface 10gb
Capacidade para 2 interfaces fibra
Capacidade para colocar 8 interfaces 1gb
Interfaces Bypass minimo: 2
Processador:
Numero de nucleos: 4
N° de threads 8
Frequéncia minima em processador: 4.00 GHz
Conector console RJ45
Conector HDMI/VGA
Portas USB: 2
Fonte de Alimentagao Full Range.
Disco: 240GB SSD
Quantidade dispositivos simultaneos: 3.000
Throughput minimo de Firewall: 9.7GB

6.2 Item 02 — Central de Monitoramento e Alertas
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6.2.1 A solucdo em nuvem deverd prover modulo de monitoramento de todas as
solu¢cbes acima no mesmo painel de gerenciamento com objetivo de facilitar a
operacdo e o médulo devera prover painel préprio de monitoramento na plataforma
web com atualizacdo em tempo real do alerta bem como prover App para ser
instalado em dispositivos moéveis da familia Android e 10S.

6.2.2 Devera disponibilizar funcdo modo TV para facilitar a andlise das informacdes,
permitir configurar frequéncia de envio de alertas, com no minimo configuragéo de 5,
25 ou 50 minutos entre a repeticdo do alerta e monitores do grupo seguranca de
redes.

6.2.3 Se o servico de backup das configuracdes foi executado com sucesso ou néo,
se o0 numero de hosts est4d superando o contratado, se a versdo do sistema
operacional estd atualizada ou ndo é 0 monitoramento configuravel pelo
administrador entre uma range de valores para emissao de alertas entre critico,
atencgdo ou informativo de no minimo CPU, memdria e carga média.

6.2.4 Permitir monitorar as interfaces da solucéo, permitir monitorar links, gerando
alertas e caso de perda de pacotes, laténcia ou queda de link e a solu¢cdo devera
permitir o monitoramento dos servicos de filtro de contetdo web entre outros.

6.3 Item 03 — Treinamento Técnico Certificado

6.3.1 A Contratada fornecera treinamento oficial do fabricante da solucdo, com
instrutor certificado pelo fabricante e devera ter carga horaria minima de 16
(dezesseis) horas e deverdo participar no minimo 1 (um) servidor do
Departamento de Tecnologia da Informacéo.

6.3.2 O periodo de realizac&o do treinamento oficial do fabricante sera fixado
pelo Departamento de Tecnologia da Informagdo em conjunto com a
Contratada, no prazo maximo de 30 (trinta) dias apds o recebimento definitivo
da entrega e instalagcéo da solucéo.

6.3.3  Permitir a possibilidade de treinamento presencial (handson), direto com
o fabricante com a mesma quantidade de horas e a mesma qualidade do curso
certificado integral com reconhecimento do fabricante e dispensando
despesas com alimentacdo e hospedagem que serdo de inteira
responsabilidade da CONTRATANTE.
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6.3.4 O treinamento oficial do fabricante devera ser ministrado virtualmente
pelo fabricante, de segunda a sexta-feira, das 8:00 as 17:00, de modo que os
alunos possam praticar e obter

6.3.5 conhecimentos. Ndo serdo aceitos treinamentos gravados, todos
deverdo ser ao vivo em tempo real com técnicos formalmente oficializados do
fabricante.

6.3.6 A Contratada devera emitir para o servidor participante, sem énus e no
prazo maximo de até 10 (dez) dias Uteis apds o término do treinamento oficial
do fabricante, o certificado de concluséo, no qual devera constar o nome do
treinando, a data, o local e a carga horaria. A copia desse certificado devera
acompanhar a nota fiscal para o devido pagamento.

6.3.7 Todo o material didatico oferecido pela Contratada para realizacdo do
treinamento deverda ser oficial do fabricante da solucéo, ser de primeiro uso,
atualizados e deverao estar em inglés e portugués.

6.3.8 O resultado da Avaliacéo de Instrutor/Tutor sera utilizado como critério
de aceitacdo do treinamento oficial do fabricante, devendo ser considerado
pela amostra de participantes como “proveitoso” para no minimo 6 (seis) dos
10 (dez) itens avaliados.

6.3.9  Caso o resultado da Avaliacao de Instrutor/Tutor seja considerado “néo
proveitoso”, o treinamento oficial do fabricante fornecido sera considerado néao
aceito.

6.3.10 Na hipbétese de ndo aceitacdo, a Contratada deve oferecer outro
treinamento oficial do fabricante, com a mesma carga horaria, com outro
instrutor, sem qualquer 6nus:

6.3.11 Na hipotese de o resultado do segundo treinamento oficial do fabricante
ser “nao proveitoso”, o objeto sera considerado nao aceito, caracterizando
inexecucdo parcial da obrigacdo, aplicando-se as sancdes previstas
contratualmente.
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6.3.12 O novo treinamento oficial do fabricante devera ser realizado no prazo
de 30 (trinta) dias, contados da néo aceitacdo, considerando-se 0s critérios
estabelecidos nesse item.

6.4 Item 04 — Servico de Suporte do Fabricante 24/7

6.4.1 Devera fornecer suporte 24 horas por dia, 7 da semana de forma
irrestrita, direcionado aos servi¢os de seguranca cibernética contratados.

6.4.2 O suporte deverd ser disponibilizado e permitir contato via e-mail,
telefone ou chat direto com especialistas do fabricante das solug¢des, sem
intermédio de distribuidores e sem automacéo (robd).

6.4.3 Em caso de necessidade de substituicdo do NG Firewall, seja por mal
funcionamento de hardware ou software, o suporte devera prover um
equipamento reserva com SLA de no maximo 4hrs Uteis/balcéo.

6.4.4  Todas as atualizagdes de hardware ou de software das solu¢des sao por
conta do fabricante e caso seja necessario mediante chamado técnico, o
fabricante deve intervir remotamente para prestar o suporte ao usuario final.

6.4.5 O suporte do fabricante deverd manter um backup em nuvem atualizado,
no caso de locacao de Firewall UTM NGFW, com todas as configuracfes do
equipamento para uso posterior

7 — PROVA DE CONCEITO
7.1 Constatado o atendimento pleno das condicbes de menor preco e de

habilitacdo, essa sera declarada provisoriamente vencedora do certame.

7.2 A sessdo sera suspensa para a apresentacdo da prova de conceito, que
acontecerd até o 5° (quinto) dia util apds a abertura dos envelopes, sendo ela a partir
das 09hrs00min.
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7.3 Serdo nesta etapa, validadas as funcionalidades contidas nos itens 6.1 a
6.1.80, pelos integrantes da Comissdao Técnica nomeada pela Secretaria de
Modernizacdo, Tecnologia e Inovacdo, através da demonstracdo da solugéo
ofertada, os integrantes da comisséo irdo observar o atendimento as especificacdes
pela solugéo ofertada, por meio da simples conferéncia do atendimento ou néo as

funcionalidades

7.4 As demonstracdes serdo sucessivas, observando-se a mesma ordem em que
se encontram neste termo, devendo ser feitas em equipamentos da propria licitante,
inclusive periféricos e, havendo necessidade, a Secretaria de Modernizacdo e
comunicacdao disponibilizar4 apenas o espaco para apresentacao e acesso a internet.

7.5 A apresentacdo de cada sistema devera ser feita em até 05 (cinco) horas,
procedimento este que serd acompanhado pelo servidor responsavel do setor
correspondente, devidamente designado para apoio durante a sessédo, podendo
também ser assistido pelas demais licitantes, desde que n&o causem tumulto ou

mantenham comportamento inadequado durante as demonstragdes.

7.6 N&o deverdo ser feitos questionamentos durante as demonstragfes, para que
possa ser devidamente cumprido o prazo especificado para a apresentacao, porém
a licitante classificada em primeiro lugar devera usar este termo como um checklist,

demonstrando item a item.

7.7 Terminada a demonstracdo do sistema, a Secretaria de Modernizagéo,
Tecnologia e Inovagéo, por meio do servidor responsavel pelo setor correspondente,
manifestar-se-& pela sua aprovacdo ou reprovacao, sendo que, nesse Ultimo caso,
deverd especificar as funcionalidades que entendeu n&o terem sido atendidas,
ouvindo também eventuais apontamentos por parte das demais licitantes, que
poderdo se manifestar na ata ou incluir a ata um anexo constando os topicos que

entendeu oportuno se manifestar quanto aos desatendimentos.
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7.8 Caso as demonstracdes ndo possam ser finalizadas no mesmo dia, podera ser
dada continuidade no dia seguinte, lavrando-se em Ata as ocorréncias até o momento

da paralisacéo.

7.9 Se a participante deixar de contemplar algum item exigido para as
demonstragbes do sistema, sera desclassificada, refazendo-se todos os
procedimentos para a segunda colocada, e assim sucessivamente, até a apuracao
de uma proponente que atenda todos os pré-requisitos do Edital e deste Anexo.

7.10 Sera juntada aos autos as manifestac6es sobre o atendimento ou ndo das
especificagbes contidas no Edital, sendo que o prazo para a interposicao de recurso
terd inicio apenas apoés a decisao acerca do procedimento.

7.11 Verificado o atendimento das especificagbes do objeto e aprovada a
demonstracdo da prova de conceito, a proponente sera declarada vencedora
definitiva.

8 — CONDICOES DE HABILITACAO
8.1 HABILITACAO JURIDICO

8.1.1 Registro comercial, no caso de empresa individual.

8.1.2 Ato constitutivo, estatuto ou contrato social consolidado, devidamente registrado,
em se tratando de sociedade empresaria ou cooperativa, devendo o estatuto, no caso das
cooperativas, estar, na forma prevista nos artigos 27 e 28 da Lei Federal n°® 12.690 de
19/07/2012 e, no caso de sociedade por a¢des, acompanhado de documentos de eleicdo de
seus administradores.

8.1.3 Sendo o licitante Microempreendedor Individual, apresentar o CCMEI (Certificado
do Cadastro do Microempreendedor Individual) expedido através do site portal do
empreendedor: http://www.portaldoempreendedor.gov.br.

8.1.4 Inscricéo no Registro Civil de Pessoas Juridicas do ato constitutivo acompanhada
dos nomes e endereco dos diretores em exercicio, no caso de sociedades simples.

8.1.5 Decreto de autorizacdo, em se tratando de empresa ou sociedade estrangeira em
funcionamento no Pais, e ato de registro ou autorizacéo para funcionamento expedido pelo
6rgado competente, quando a atividade assim o exigir.
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8.2 REGULARIDADE FISCAL

8.2.1 Cadastro Nacional de Pessoa Juridica (CNPJ).

8.2.2 Certiddo conjunta de Tributos Federais e Divida Ativa da Unido, nos termos da
Portaria MF n° 358/14, de 05 de setembro de 2014.

8.2.3 Certidao de regularidade de débito com a(s) Fazenda(s) Estadual e/ou Municipal,
da sede ou do domicilio do licitante, pertinente ao seu ramo de atividade e compativel com o
objeto do certame.

8.2.4 A prova de regularidade perante a Fazenda Estadual se dara por meio da Certiddo
Negativa de Débitos inscritos em Divida Ativa, cujo prazo da expedicao, para efeito de
validade, devera ser de até 180 (cento e oitenta) dias anteriores a data designada para a
entrega dos envelopes, se outro prazo de validade ndo lhe constar expressamente.

8.2.5 A prova de regularidade perante a Fazenda Municipal se dar& por meio da certiddo
negativa de débitos referentes a tributos mobiliarios municipais.

8.2.6 Prova de regularidade relativa ao Fundo de Garantia por Tempo de Servigo,
mediante a apresentacdo em original ou coOpia autenticada do "CRF"- Certificado de
Regularidade Fiscal expedido pela Caixa Econbémica Federal, dentro de seu prazo de
validade.

8.2.7 Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho,
mediante a apresentacao da Certidao Negativa de Débitos Trabalhistas “CNDT”, obtida em
“http://www.tst.jus.br/certidao”, em atendimento a Lei 12.440/11, conforme o inc. V do art. 29
da Lei Federal n° 8.666/93.

9 - FORMA DE ENTREGA OU EXECUCAO DOS SERVICOS / FORMA DE
PAGAMENTO

9.1 Os equipamentos deverao ser entregues dentro do horéario de atendimento do Pago
Municipal (08:00/17:00h), sendo que, o transporte e descarregamento no exato local indicado
pela contratante ficam sob responsabilidade da contratada.

9.2 A entrega podera ser fracionada ou em sua totalidade, mas devera ser efetuada
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somente mediante ordem de fornecimento.

9.3 Os pagamentos serao realizados através de boleto bancario com vencimento em
até 30 (trinta) dias apds emissdo da Nota Fiscal.

9.4 No ato da entrega os produtos serdo homologados pela Secretaria Municipal de
Modernizagdo e Comunicagao.

9.5 Os produtos/servigos deverdo ser entregues dentro do prazo de 15 dias corridos a
contar da data da Ordem de Servigo/Pedido de Compra.

9.6 Os produtos ofertados ao objeto do certame deverdo estar acondicionados
unitariamente e devidamente identificados.

10 - LOCAL DE ENTREGA DOS PRODUTOS OU EXECUCAO DOS SERVICOS

Os equipamentos deverao ser entregues nos locais e datas de acordo ao cronograma
expedido pela Secretaria de Modernizacéo, Tecnologia e Inovagdo, no ato da emissédo da
ordem de servico, localizada no Paco Municipal, situado a Praca José Rodrigues do
Nascimento, 30 — Agua Fria — Cajamar/SP, das 08:00h as 12:00h e das 13:00h as 17:00h,
exceto aos feriados.

11 - PRAZO DE ENTREGA / VIGENCIA DO CONTRATO

11.1 Em caso, de Ata de registro de preco o contrato tera vigéncia de 12 (doze) meses,
sendo vedada sua prorrogagao.

11.2 Os produtos deverao ser entregues dentro do prazo de 30 dias corridos apds a
data da ordem de servigo/pedido de compra.

12 - VALIDADE DO PRODUTO OU GARANTIA DOS SERVICOS

12.1 Produtos de fabricagdo nacional deverdo possuir garantia igual ou superior a 12

meses, quando ndo descritos em seus itens.

12.2 Produtos de fabricacdo ndo nacional deverdo possuir garantia igual ou
superior a 12 meses, quando ndo descritos em seus itens e ficando o fornecedor
responsavel pela garantia do mesmao.

13 - VISITA TECNICA / SUPORTE
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13.1 O equipamento fornecido devera contar com o suporte telefénico especializado da
prépria fabricante.

13.2 Devera ser fornecido um telefone do tipo 0800 da fabricante para eventuais
guestionamentos.

13.3 Em casos, que venham ser necessarios a troca do produto, a empresa responsavel
pelo fornecimento, deverd efetuar a troca e (ou) interagir para que a troca seja rapida, ndo
gerando 6nus para a Prefeitura Municipal.

13.4 Em caso de servicos, os interessados poderdo visitar os locais de execuc¢do dos
servicos até o dia anterior ao previsto para a entrega das propostas. A visita devera ser
agendada previamente junto a Secretaria Municipal de Modernizagcdo, Tecnologia e
Informacdo, através do telefone (11) 4446-0011, ocasido em que sera fornecido o Atestado
de Visita em nome da empresa, indicando o responséavel da licitante interessada em participar
da Licitagao.

13.5 Em caso de locagdo, sempre que necessario suporte aos equipamentos, a
Secretaria de Modernizacdo, Tecnologia e Informagédo, solicitara reparo pelo sistema de
chamados fornecido pela prépria empresa, indicando os locais em que estao 0s equipamentos
a serem reparados, sejam eles em qualquer logradouro pertencente a departamentos da

CONTRATANTE, bem como, horério e responsavel/telefone por seu acompanhamento.

14 — AMOSTRA DOS PRODUTOS
N&o serd necessaria a apresentacdo de amostras. Entende-se ainda que a vedacao de

amostra ndo trard prejuizos a competitividade no certame uma vez que se trata de uma

solucéo.

15 — OBRIGACAO DA CONTRATADA E DA CONTRATANTE

15.1 A empresa CONTRATADA fornecera equipamentos equivalente ou
superior a configuracao descrita neste termo.

15.2 Seréa de responsabilidade da CONTRATADA, fornece um produto que esteja em
linha de producéo pelo fabricante.

15.3 Devera seguir as recomendacfes INMETRO, caso se aplique a categoria.

15.4 Os Itens/Produtos de fabricacdo nacional deverdo atendar as Normas Técnicas
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Brasileiras e Regulamentacdes, nos quais se apliqguem a categoria do produto solicitado.

15.5 O equipamento devera seguir a categoria de uso (quando houver). Estando ela
descrita no item, devera por sua vez, coincidir com a categorizacdo dos produtos da
fabricante. Atendo assim, as necessidades descritas.

15.6 A empresa licitante devera apresentar em sua proposta declaracao formal, sob as
penalidades cabiveis, quanto a disponibilidade dos equipamentos destinados a prestacao dos
servicos objeto da presente licitagéo.

15.7 A CONTRATADA somente ird fornecer os produtos, quando devidamente
autorizados CONTRATANTE, fornecendo apenas equipamentos novos, sem uso anterior, em
seu ultimo estégio de revisdo tecnoldgica, de software e hardware.

15.8 Os equipamentos deverdo ser distribuidos e instalados, em até 10 dias Uteis e, de
acordo com a programacdao e necessidade nos locais estabelecidos pela CONTRATANTE.

15.9 Os licitantes deverao apresentar, ainda, dentro do ENVELOPE 01, catalogo técnico
do fabricante, com a devida indicacdo da marca e modelo, que comprove todas as
funcionalidades e caracteristicas dos equipamentos solicitados no descritivo deste edital.

15.10 Agilizar a imediata correcdo das falhas apontadas pelo CONTRATANTE,
concernente a execucao do presente contrato;

15.11 Responsabilizar-se pelos encargos sociais, trabalhistas, previdenciarios, fiscais,
e comerciais resultantes da execucao do contrato.

15.12 Declarar estar em dia com as obrigacdes trabalhistas, previdenciérias e fundiarias.

15.14 A CONTRATADA deverd manter, durante a vigéncia do contrato, em
compatibilidade com as obrigacbes assumidas, todas as condi¢cbes de habilitacdo,
gualificacdo e condi¢cbes de assinatura do contrato exigidas por ocasido da licitacdo que
precedeu este ajuste, obrigando-se, ainda, a comunicar a unidade requisitante, toda e
gualquer alteragéo dos dados cadastrais, para atualizagéo, podendo a Administragcéo requerer
a sua comprovagao, a qualquer tempo, durante a vigéncia do contrato.

16 — PENALIDADES

16.1 Multas para aquisicédo de produtos:

16.1.1 Pela inexecucédo total da obrigacdo objeto da licitacdo sera aplicada multa
equivalente a 20% (vinte por cento) do valor da Autorizacdo de Fornecimento.

16.1.2 Pela inexecucdo parcial do ajuste sera aplicada multa equivalente a 10% (dez
por cento) do valor da Autorizagdo de Fornecimento.

16.1.3 O atraso na entrega do objeto sujeitara a empresa vencedora a multa de mora

de 0,5% (cinco décimos percentuais) do valor da Autorizacdo de Fornecimento por dia de
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atraso, até o 15° (décimo quinto) dia, apds o que, podera ser considerada inexecuc¢ao total ou
parcial do ajuste, conforme o momento da autorizacdo de fornecimento.

16.1.4 O descumprimento do prazo de 24 (vinte e quatro) horas para reposicdo dos
produtos entregues em desacordo com as especificacdes contidas neste Edital, para entrega
da quantidade faltante de mercadoria solicitada pela Administracdo e para substituicdo da
Nota Fiscal emitida com falhas, conforme previsto nos devidos itens deste Edital, acarretara
a aplicacdo de multa diaria equivalente a 1% (um por cento) do valor da Autorizacdo de
Fornecimento, até o limite de 15 (quinze) dias, quando sera considerada a inexecucao parcial.
Considerar-se-a inexecucdao total do ajuste o atraso na entrega dos produtos por prazo igual
ou superior a 30 (trinta) dias ou a reincidéncia da inexecucdo parcial do ajuste.

16.1.5 A ndo observancia das quantidades solicitadas pela Administracdo na
Autorizacdo de Fornecimento sujeitar4 a empresa vencedora a multa no valor de 10% (dez
por cento) do valor da Autorizagdo de Fornecimento, sem prejuizo das demais san¢des
aplicaveis.

16.1.6 O fornecimento do objeto em desacordo com as especificagbes constantes do
edital ou em niveis de qualidade inferior ao especificado no presente edital, sujeitara a
empresa vencedora a multa de 10% (dez por cento) do valor total da Autorizagdo de
Fornecimento, sem prejuizo da substituicdo do objeto e demais san¢des aplicaveis.

16.1.7 Para aplicacédo das penalidades descritas acima, sera instaurado procedimento
administrativo especifico, sendo assegurado o direito ao contraditério e ampla defesa, com
todos os meios a eles inerentes.

16.1.8. As multas sdo independentes e ndo eximem a empresa vencedora da plena

execucao do objeto contratado.

17 - DISPOSICOES GERAIS/ INFORMACOES COMPLEMENTARES

17.1. As propostas deverdo ser apresentadas contendo obrigatoriamente a marca e o
modelo do produto ofertado.
17.2. Os produtos ofertados ao objeto do certame deverdo estar acondicionados

unitariamente e devidamente identificados.
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Cajamar/SP, 22 de junho de 2022.

André Luiz de Andrade Monteiro
Secretério Municipal de Modernizacao Tecnologia e Inovagao

Praga José Rodrigues do Nascimento, n2 30, Centro - Cajamar/SP Telefone: +55 (11) 4446-0000
Pagina 27 de 27



