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FAZENDA E GESTAO ESTRATEGICA

CONSULTA PUBLICA DE PRECOS N° 243/2022

CONSULTA PUBLICA DE PRECOS: Aquisi¢éo de licencas de uso de solucdo corporativa de Antivirus
e Anti-Spam para Microsoft Windows 10 ou superior incluindo garantia, suporte e atualizacdo para
utilizag&o no parque tecnolégico Prefeitura do Municipio de Cajamar.

Periodo para apresentacao da proposta: de 17/11/2022 a 24/11/2022

1. A proposta podera ser entregue pessoalmente no endereco: Praca José Rodrigues do
Nascimento, 30 — Bairro Agua Fria — Cajamar/SP (Secretaria Municipal de Fazenda e
Gestéo Estratégica — Departamento de Compras e Contratos) entre 08:00 e 17:00 horas ou
enviar com papel timbrado da empresa para o e-mail Kimily.freitas@cajamar.sp.gov.br,
conforme modelo abaixo:
MODELO - FORMULARIO - COTACAO DE PRECOS
Nome da Empresa:
E-mail institucional:
E-mail pessoal:
Endereco:
Bairro: CEP:
Cidade: Estado:
CNPJ Ne°: Inscrigcdo Estadual:
Fone: Fax:
2. DISPOSICOES GERAIS:

2.1. O proponente respondera pela fidelidade e legitimidade das informacdes e dos
documentos apresentados em qualquer fase desta coleta de precos.

2.2. O presente procedimento ndo gera qualquer obrigacdo contratual entre a
proponente e a Prefeitura do Municipio de Cajamar, e tem como finalidade apenas a verificacao
de precos no mercado em questéo.
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ANEXO |
TERMO DE REFERENCIA

1 -OBJETO

Aquisicéo de licencas de uso de solugdo corporativa de Antivirus e Anti-Spam para Microsoft
Windows 10 ou superior incluindo garantia, suporte e atualizagéo para utilizagdo no parque
tecnolégico Prefeitura do Municipio de Cajamar.

MODALIDADE: Compra Direta
TIPO DE LICITACAO: Menor Preco por Item
FORMA DE CONTRATACAO: Autorizagéo de fornecimento

2 — JUSTIFICATIVA

Ao longo dos ultimos anos, a Solugdo Antivirus tem contribuido para a integridade e
disponibilidade da seguranca da informagdo em ambientes computacionais, protegendo
contra ataques de malwares originados da Internet e de dispositivos infectados, tal como
pendrives. A Solucdo se caracteriza por garantir a seguranca de computadores desktop e
notebooks, assim como a protecdo dos servigcos e sistemas providos pela Prefeitura do
Municipio de Cajamar.

Estas aquisicbes buscam proporcionar maior protecdo aos computadores dos o6rgaos,
resguardando problemas que possam prejudicar os servicos prestados aos cidadéos.
Portanto, € uma questéo de seguranca, que possibilita garantir o desempenho das estacdes
de trabalho e, por conseguinte, disponibilizar aos funcionarios condi¢des para a realizagéo de
suas atividades. A aquisicdo destas licencas € essencial para que estas tarefas sejam
executadas com éxito.

Desse modo, faz-se necessario adquirir uma solugéo de antivirus, para que a Prefeitura do
Municipio de Cajamar possa permanecer com a premissa de otimizar e promover a seguranca
da informagéo.

3 - DESCRICAO

A solucédo é baseada em software para protecdo contra virus e outras ameacas cibernéticas,
como trojans, worms e ransomware, e tem por finalidade apoiar os processos de negdcio da
Prefeitura do Municipio de Cajamar no que tange a protecdo de sistemas e servicos de TIC.
Nesse contexto, a contratacdo € necessaria para assegurar a protecdo do ambiente
computacional de acordo com a descricdo do objeto abaixo:
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Item Descricdo Un. Qtde.

01 Solucédo Standard de Antivirus pelo periodo de 12 (doze) 40
meses (licencas individuais)

4 - CARACTERISTICAS DO SOFTWARE ANTIVIRUS PARA ESTAGCOES DE TRABALHO:

Prover seguranga para estagfes de trabalho, sejam fisicas ou em ambiente virtualizado.
Possuir console central Unica de gerenciamento. As configuracdes do Antivirus,
AntiSpyware, Firewall, Prote¢do Contra Intrusos, controle de Dispositivos e Controle de
Aplicagbes deverdo ser realizadas através da mesma console.Dar suporte total aos sistemas
operacionais cliente baseado na plataforma Windows 10 ou superior.Executar atualizactes
automaticas das listas de definicées de virus e ameacas a partir de local predefinido da rede
ou de site da Internet.Permitir atualizacéo incremental das definicbes de virus e
ameacas.Ter frequéncia de atualizacdo, no minimo, diéria. Oferecer suporte ao uso de
repositérios locais e em nuvem para atualizagcdo do produto e vacinas emergenciais.Permitir
conexao através de servidor proxy para efetuar as atualizagfes.Possibilitar executar
varredura em tempo real: de arquivos (gravacao e/ou leitura), de processos em
memoaria.Possibilitar executar varredura manual com interface Windows, configuravel, com
opc¢ao de limpeza.Possibilitar o bloqueio das portas USB nos clientes ou a varredura
automatica ao usar as portas USB.Capacidade de detectar virus de macros do
MSOffice;Todos os tipos de varredura (tempo real, manual, etc.) devem possuir, no minimo,
as seguintes opcgoes:

a. Escopo: todos os drives locais, drives especificos, ou pastas especificas.
b. Agéo: alertar, limpar/apagar, deixar arquivos suspeitos em quarentena.
c. Frequéncia: diaria, semanal, mensal.

d. Filtros: pastas, arquivos, tipos de arquivos e processos que devem ser varridos ou néo.
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Gerar registro (logs) da varredura localmente com posterior envio do seu conteudo para o
console central de gerenciamento.

A Central de gerenciamento deve ser capaz de exportar os logs de varredura e detec¢cdo em
tempo real via SYSLOG.

Verificar pastas/arquivos via menu de contexto do Windows.
Permitir a instalagéo e atualizacao remota.

Possibilitar notificacdes de eventos criticos através de mensagem visual para usuario e via
e-mail para administrador.

Deteccéo e remogédo de programas maliciosos como spyware, adware, trojans, etc.

Monitoramento em tempo real, processos ha memoria, para a captura de virus ou itens
maliciosos.

Solugéo unica para protecdo contra malwares em geral, incluindo virus, trojans, worms,
adware, rootkits, spywares, aplicacdes potencialmente indesejadas.

Possuir algum método de desinstalagéo e desativacdo temporaria do antivirus.
Possuir area de quarentena com as seguintes funcionalidades:
a. Verificar novamente o arquivo na quarentena;

b. Exibir propriedades do arquivo na quarentena;

5 — GARANTIA

A garantia dos materiais devera ser de, no minimo, 12 (doze) meses, contados a partir da
data de ateste do seu recebimento.

Constatada a necessidade de reparo ou troca do produto, ela devera ocorrer em até 30
(trinta) dias apds a notificacdo do defeito a CONTRATADA feita pelo CONTRATANTE.

A CONTRATADA devera manter canal de comunicacgao — telefone ou e-mail — durante o
prazo de garantia com o0 CONTRATANTE
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6 — CONSORCIO

Justifica-se a ndo aceitacdo pela participacdo de empresas sob a forma de consorcio, devido
0 objeto da licitagcdo n&o ser considerado de alta complexidade ou de relevante vulto, em que
empresas, isoladamente, ndo teriam condi¢gbes de suprir os requisitos do Edital. Entende-se

ainda que a vedagéao de consorcios ndo trara prejuizos a competitividade no certame.

7 — CONDICOES DE HABILITACAO
7.1 HABILITACAO JURIDICA (documentos exigidos no art.28 da lei 8.666/93).
7.1.1 Registro comercial, no caso de empresa individual.

7.1.2 Ato constitutivo, estatuto ou contrato social consolidado, devidamente registrado, em se
tratando de sociedade empresaria ou cooperativa, devendo o estatuto, no caso das
cooperativas, estar, na forma prevista nos artigos 27 e 28 da Lei Federal n°® 12.690 de
19/07/2012 e, no caso de sociedade por acdes, acompanhado de documentos de eleicédo de
seus administradores.

7.1.3. Sendo o licitante Microempreendedor Individual, apresentar o CCMEI (Certificado do
Cadastro do Microempreendedor Individual) expedido através do site portal do empreendedor:
http://www.portaldoempreendedor.gov.br.

7.1.4 Inscrigdo no Registro Civil de Pessoas Juridicas do ato constitutivo acompanhada dos
nomes e endereco dos diretores em exercicio, no caso de sociedades simples.

7.1.5 Decreto de autorizagdo, em se tratando de empresa ou sociedade estrangeira em
funcionamento no Pais, e ato de registro ou autorizacéo para funcionamento expedido pelo

6rgado competente, quando a atividade assim o exigir.

7.2 REGULARIDADE FISCAL (documentos exigidos no art.29 da lei 8.666/93).
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7.2.1 Cadastro Nacional de Pessoa Juridica (CNPJ).

7.2.2 Certid@o conjunta de Tributos Federais e Divida Ativa da Unido, nos termos da Portaria
MF n° 358/14, de 05 de setembro de 2014.

7.2.3 Certidao de regularidade de débito com a(s) Fazenda(s) Estadual e/ou Municipal, da
sede ou do domicilio do licitante, pertinente ao seu ramo de atividade e compativel com o
objeto do certame.

7.2.4 A prova de regularidade perante a Fazenda Estadual se dara por meio da Certidao
Negativa de Débitos inscritos em Divida Ativa, cujo prazo da expedi¢cdo, para efeito de
validade, devera ser de até 180 (cento e oitenta) dias anteriores a data designada para a
entrega dos envelopes, se outro prazo de validade ndo lhe constar expressamente.

7.2.5 A prova de regularidade perante a Fazenda Municipal se dard por meio da certidao
negativa de débitos referentes a tributos mobiliarios municipais.

7.2.6 Prova de regularidade relativa ao Fundo de Garantia por Tempo de Servigo, mediante a
apresentacdo em original ou copia autenticada do "CRF"- Certificado de Regularidade Fiscal
expedido pela Caixa Econémica Federal, dentro de seu prazo de validade.

7.2.7 Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante
a apresentacdo da Certiddo Negativa de Débitos Trabalhistas “CNDT”, obtida em
“http://www.tst.jus.br/certidao”, em atendimento a Lei 12.440/11, conforme o inc. V do art. 29
da Lei Federal n° 8.666/93.

8 - FORMA DE ENTREGA OU EXECUCAO DOS SERVICOS / FORMA DE PAGAMENTO
8.1 Os equipamentos/materiais, deverao ser entregues dentro do horario de atendimento do
Paco Municipal (08:00/17:00h), sendo que, o transporte e descarregamento no exato local
indicado pela contratante ficam sob responsabilidade da contratada.

8.2 Os pagamentos serdo realizados através de boleto bancario com vencimento em até 30

(trinta) dias apds emisséo da Nota Fiscal.
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8.3 No ato da execucéo dos servicos deverdo ser homologados pela Secretaria Municipal de

Modernizacéo Tecnhologia e Informacéo.

9 - LOCAL DE ENTREGA DOS PRODUTOS OU EXECUCAO DOS SERVICOS

Os equipamentos deverdo ser entregues nos locais e datas de acordo ao cronograma
espedido pela Secretaria de Modernizagdo Tecnologia e Inovacdo, no ato da emissdo da
ordem de servigo, localizada no Paco Municipal, situado a Praca José Rodrigues do
Nascimento, 30 — Agua Fria — Cajamar/SP.

10 - PRAZO DE ENTREGA / VIGENCIA DO CONTRATO
Em caso, de Ata de registro de preco o contrato tera vigéncia de 12 (doze) meses e 0s
equipamentos deverao ser entregues no limite maximo de 30 dias corridos apGs a data da

ordem de servigo/pedido de compra.

11 - VALIDADE DO PRODUTO OU GARANTIA DOS SERVICOS
11.1 Produtos de fabricacdo nacional deverdo possuir garantia igual ou superior a 12 meses,
gquando ndo descritos em seus itens.

11.2 Produtos de fabricacdo ndo nacional deverédo possuir garantia igual ou superior
a 12 meses, quando ndo descritos em seus itens e ficando o fornecedor responsavel
pela garantia do mesmo.

12- SUPORTE

12.1 O equipamento fornecido deverd contar com o suporte telefénico especializado da
prépria fabricante.

12.2 Devera ser fornecido um telefone do tipo 0800 da fabricante para eventuais

guestionamentos.

13 - AMOSTRA DOS PRODUTOS
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N&o serd necessaria a apresentacdo de amostras. Entende-se ainda que a vedacdo de

amostra nao trara prejuizos a competitividade no certame.

14 — OBRIGACAO DA CONTRATADA

14.1 A empresa CONTRATADA fornecerd equipamentos equivalente ou superior a
configuracdo descrita neste termo.

14.2 Sera de responsabilidade da CONTRATADA, fornece um produto que esteja em linha de
producéo pelo fabricante.

14.3. Devera seguir as recomendactes INMETRO, caso se aplique a categoria.

14.4 Os lItens/Produtos de fabricagdo nacional deverdo atendar as Normas Teécnicas
Brasileiras e Regulamentacdes, nos quais se apliquem a categoria do produto solicitado.

14.5 O equipamento devera seguir a categoria de uso (quando houver). Estando ela descrita
no item, devera por sua vez, coincidir com a categoriza¢ao dos produtos da fabricante. Atendo
assim, as necessidades descritas.

15 OBRIGACAO DA CONTRATANTE
15.1 Contratante deverd prestar as informacfes e 0s esclarecimentos atinentes ao
fornecimento que venham a ser solicitados pelos empregados dos fornecedores;

15.2. Fiscalizar a execucdo do cumprimento do objeto, especialmente quanto & conferencia
das quantidades e qualidade dos produtos entregues, bem como, comunicar, formalmente ao
fornecedor, a ocorréncia de falhas consideradas de natureza grave durante a execucdo do
fornecimento.

15.3. Expedir autorizacdo de servico com antecedéncia minima de 03 (trés) dias Uteis da data

de inicio da execug&do dos mesmos.

16 — PENALIDADES

16.1 Multas para aquisi¢do de produtos:
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16.1.1. Pela inexecucdo total da obrigacéo objeto sera aplicada multa equivalente a 20% (vinte
por cento) do valor da Autorizacdo de Fornecimento.

16.1.2. Pela inexecucgédo parcial do ajuste sera aplicada multa equivalente a 10% (dez por
cento) do valor da Autorizagéo de Fornecimento.

16.1.3 O atraso na entrega do objeto sujeitara a empresa vencedora a multa de mora de 0,5%
(cinco décimos percentuais) do valor da Autorizacdo de Fornecimento por dia de atraso, até
o 15° (décimo quinto) dia, apés o que, podera ser considerada inexecucéo total ou parcial do
ajuste, conforme o momento da autorizacdo de fornecimento.

16.1.4 O descumprimento do prazo de 24 (vinte e quatro) horas para reposi¢cao dos produtos
entregues em desacordo com as especificacdes contidas neste Edital, para entrega da
guantidade faltante de mercadoria solicitada pela Administracdo e para substituicdo da Nota
Fiscal emitida com falhas, conforme previsto nos devidos itens deste Edital, acarretara a
aplicacdo de multa diaria equivalente a 1% (um por cento) do valor da Autorizagdo de
Fornecimento, até o limite de 15 (quinze) dias, quando sera considerada a inexecucéo parcial.
Considerar-se-a inexecucdao total do ajuste o atraso na entrega dos produtos por prazo igual
ou superior a 30 (trinta) dias ou a reincidéncia da inexecuc¢ao parcial do ajuste.

16.1.5 A ndo observancia das quantidades solicitadas pela Administracdo na Autorizacdo de
Fornecimento sujeitara a empresa vencedora a multa no valor de 10% (dez por cento) do valor
da Autorizacdo de Fornecimento, sem prejuizo das demais sancdes aplicaveis.

16.1.6 O fornecimento do objeto em desacordo com as especificagbes constantes do edital
ou em niveis de qualidade inferior ao especificado no presente edital, sujeitard a empresa a
multa de 10% (dez por cento) do valor total da Autorizacdo de Fornecimento, sem prejuizo da
substituicdo do objeto e demais sancdes aplicaveis.

16.1.7. Para aplicagdo das penalidades descritas acima, sera instaurado procedimento
administrativo especifico, sendo assegurado o direito ao contraditério e ampla defesa, com

todos 0s meios a eles inerentes.

Praca José Rodrigues do Nascimento, n2 30, Centro - Cajamar/SP Telefone: +55 (11) 4446-0000
Pagina 9 de 10



CAJAMAR
PREFEITURA *[J"

FAZENDA E GESTAO ESTRATEGICA

16.1.8. As multas sdo independentes e ndo eximem a empresa da plena execucéo do objeto

contratado.

17 - DISPOSIGCOES GERAIS/ INFORMACOES COMPLEMENTARES

As propostas deverdo ser apresentadas contendo obrigatoriamente a marca e o modelo do
produto ofertado.

18 - SECRETARIA

Os valores oriundos de tal contratacdo deveréo ser onerados das fichas orcamentarias
referente ao material permanente, pertencente a secretaria:

Secretaria Municipal de Moderniza¢do Tecnologia e Inovagéo, ficha orgamentéria: 1090

19- FISCAL DE CONTRATO
Rosiane Rosa Correia de Lima Mariano — RE 13.383- SMMTI| — Ramal 7005
Gilmara Ribeiro Veloso — RE 10.173 — SMMTI — Ramal 7015

Cajamar/SP, 04 de novembro de 2022.

Bruno Di Francescoantonio
Secretério Adjunto de Modernizag&o Tecnologia e Inovagao
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