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Nesta primeira versdo do Plano Diretor de Tecnologia
da Informacgao, buscou-se conhecer as principais
necessidades e deficiéncias da area de Tecnologia da
Informagdo e Comunicagdo de modo que
abrangesse as demandas de todas as Secretarias
da Administracao Direta, no intuito de planejar as
acbes para elevar a maturidade da Gestao de
Tecnologia da Informagao e Comunicagao, mitigando
riscos, elevando a seguranca digital, revertendo
custos em investimentos além de adequar-se as
Politicas de Governanca Digital e as Estratégias de
Governo Digital. Tudo isso de forma harmonica e
integrada com o Plano de Governo e as Pecgas
Orgcamentarias em vigor
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1. PREAMBULO

Localizado na Regiao Metropolitana de Sao Paulo, ao norte da
capital paulista, o municipio de Cajamar possui posi¢cao estratégica no eixo
de desenvolvimento econdmico do Estado de Sao Paulo, fazendo divisa com
municipios importantes como Jundiai, Franco da Rocha, Caieiras, Santana
de Parnaiba e Pirapora do Bom Jesus. Com territorio aproximado de 135 km?,
O municipio integra uma regidao caracterizada por intensa atividade
industrial, logistica e crescente dinamismo econdmico.

A origem histoérica de Cajamar esta diretamente relacionada ao
processo de industrializacdo ocorrido na regidao nas primeiras décadas do
século XX. O surgimento do municipio remonta a instalacao da fabrica de
cimento da Companhia Brasileira de Cimento Portland, na década de 1920,
empreendimento que impulsionou o desenvolvimento local, atraindo
trabalhadores e promovendo a formacdao dos primeiros nucleos
habitacionais que deram origem a cidade.

Inicialmente denominado distrito de Agua Fria e pertencente ao
municipio de Santana de Parnaiba, o territério passou a ser chamado
Cajamar na década de 1940, consolidando-se como municipio auténomo
em 1959. Desde entao, a cidade tem experimentado continuo processo de
expansao urbana, econdmica e social, acompanhado pela modernizagao de
sua infraestrutura e pelo fortalecimento de suas politicas publicas.

Nas ultimas décadas, Cajamar tem se destacado por seu
posicionamento estratégico no setor logistico e tecnoldgico, beneficiado
pela proximidade com grandes rodovias e centros urbanos. Esse contexto
favoreceu a instalacao de centros de distribuicao e operac¢des logisticas de
grande porte, que transformaram o municipio em importante polo de
circulacao de mercadorias e servicos, contribuindo para a geragao de
empregos e para o fortalecimento da economia local. Entre esses
empreendimentos destaca-se a instalacao de grandes centros logisticos
capazes de processar volumes expressivos de encomendas e operacdes de

comércio eletrénico.
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Paralelamente ao crescimento econdmico, a administracao
municipal tem adotado politicas voltadas a modernizacao da gestao publica
e ao uso estratégico da tecnologia da informacao. Nesse contexto, destaca-
se a atuacdao da Secretaria Municipal de Modernizagcao, Tecnologia e
Inovacao, responsavel por planejar e implementar solugdes tecnoldégicas
que promovam maior eficiéncia administrativa, integracao de sistemas,
gestao de dados e melhoria dos servigcos prestados a populacao.

A adocao de ferramentas digitais, a implantacao de sistemas
integrados de gestao publica, a modernizacao da infraestrutura tecnoldgica
e o fortalecimento da governanca de dados constituem pilares
fundamentais para a transformacao digital do municipio. Iniciativas
recentes também tém ampliado o uso de tecnologia no ambiente
educacional, com a implantacao de espacos de aprendizagem digital nas
escolas e a disponibilizacdo de equipamentos tecnoldgicos para
profissionais da rede municipal de ensino.

Esses avancos refletem o compromisso da administracao
municipal com a construcao de uma gestao publica moderna, transparente
e orientada por dados, alinhada aos principios do governo digital e as boas
praticas de governanca em tecnologia da informacao. O Plano Diretor de
Tecnologia da Informacao (PDTI) surge, nesse contexto, como instrumento
estratégico para orientar o planejamento, a organizagao e a execucao das
acoes de tecnologia da informacao no ambito da Prefeitura de Cajamar.

Ao estabelecer diretrizes, prioridades e projetos estruturantes
para a area de tecnologia, o PDTI contribui para garantir que os
investimentos em tecnologia estejam alinhados as necessidades da
administracao publica municipal e as demandas da sociedade, promovendo
inovacao, eficiéncia administrativa e melhoria continua dos servicos
publicos.

Assim, o presente Plano Diretor de Tecnologia da Informacao
constitui um importante instrumento de planejamento e governanga,

destinado a fortalecer a infraestrutura tecnolégica municipal, ampliar a
2
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transformacao digital do governo e consolidar Cajamar como uma cidade

preparada para os desafios e oportunidades da era da informacao.

Programas Cajamar Digital e Cajamar + Moderna - Inovagao e
Transformacgao Digital na Gestao Publica

Nos ultimos anos, o Municipio de Cajamar tem desenvolvido
iniciativas voltadas a modernizagcao da gestao publica e ao fortalecimento
da cultura de inovacao na administracao municipal. Nesse contexto,
destaca-se o estacam-se os programas Cajamar Digital e Cajamar +
Moderna, uma estratégia institucional voltada a transformacao digital do
governo municipal e a utilizacao inteligente da tecnologia para aprimorar
0s servicos publicos e a qualidade de vida da populacao.

Inspirado nos principios das cidades inteligentes (smart cities),
O programa busca integrar tecnologia, gestao publica eficiente e
participacao cidada, utilizando solucdes digitais para otimizar processos
administrativos, ampliar a transparéncia publica e melhorar o
relacionamento entre o poder publico e os cidadaos.

Os programas Cajamar Digital e Cajamar + Moderna tem como
premissa central a utilizacdao estratégica da tecnologia da informacao e
comunicacgao (TIC) como ferramenta de governanca, inovacao e eficiéncia
administrativa. Nesse sentido, a iniciativa promove a implementacao de
solucdes digitais que permitem maior integracdao entre as secretarias
municipais, melhor gestao de dados publicos e ampliacao do acesso da
populacao aos servigcos publicos por meio de plataformas digitais.

Entre os principais objetivos do programa destacam-se:

. Moderniza¢ao da gestao publica, com a digitalizagcao de
processos administrativos e ampliacao do uso de sistemas integrados de
gestao;

. Ampliagao dos servicos digitais ao cidadao, facilitando o
acesso da populacao a servicos publicos por meio de portais eletrénicos e

aplicativos;
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. Integragao de dados e sistemas municipais, permitindo
maior eficiéncia no planejamento e na tomada de decisdes pela
administracao publica;

. Fortalecimento da transparéncia e do governo aberto,
ampliando o acesso da sociedade as informacdes publicas;

. Incentivo a inovagao tecnoldgica, com a adogao de novas
ferramentas digitais voltadas a melhoria da gestao publica e dos servicos
municipais.

O programa também se alinha as diretrizes nacionais de
transformacao digital do setor publico, especialmente aos principios
estabelecidos pela Lei n°14.129/2021 (Lei de Governo Digital), que estabelece
diretrizes para a modernizacao da administracdao publica por meio da
digitalizacao de servicos, integracao de bases de dados e melhoria da
experiéncia do cidadao no acesso aos servicos publicos.

Além disso, o Cajamar Digital e Cajamar + Moderna contribuem
diretamente para o fortalecimento da governanca em tecnologia da
informacao no municipio, estimulando a adog¢ao de praticas modernas de
planejamento e gestao de Tl, alinhadas as recomendacdes de érgaos de
controle e as boas praticas de governanca publica.

Nesse cenario, o Plano Diretor de Tecnologia da Informacgao
(PDTI) assume papel fundamental como instrumento de planejamento
estratégico para orientar a evolucao tecnolégica do municipio e garantir
gue as iniciativas previstas no ambito do Programa Smart Cajamar sejam
desenvolvidas de forma estruturada, sustentavel e alinhada as prioridades
da administracao municipal.

Dessa forma, os programas Cajamar Digital e Cajamar +
Moderna representam um importante passo na construcao de uma cidade
mais inovadora, eficiente e conectada, na qual a tecnologia se torna aliada
da gestao publica e da melhoria continua dos servigcos prestados a
populacao.

Como acao de destaque no corrente ano, foi implantado o
4
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SMART Cajamar, Central Integrada de Seguranca Inteligente responsavel
pela operacionalizacao do sistema integrado de videomonitoramento
urbano, nos termos da legislacao municipal especifica. Essa iniciativa reforca
O uso estratégico da tecnologia na area de segurancga publica, integrando
cameras de vigilancia, leitura de placas veiculares e monitoramento em
tempo real, contribuindo para a prevencao de crimes, protecao do
patrimoénio publico, apoio as acdes de defesa civil e melhoria da sensacao de

seguranca da populacao.

2. OBIJETIVO

O principal objetivo do PDTI Plano Diretor de Tecnologia da
Informagao é auxiliar gestores municipais para o entendimento das
necessidades, riscos, investimentos e acdes de TICs propostas para o
periodo de 4 anos, em busca da melhoria continua da eficiéncia,
economicidade, gestao e governanca de Tl.

Insta salientar que além dos inumeros beneficios trazidos por
esta boa pratica de planejar as acdes de Tl que fornecem subsidios para as
atividades fim da Administragcao, o documento € exigido nos questionarios
do IEG-M Iindice de Efetividade da Gestdo Municipal, criado pelo Tribunal
de Contas do Estado de Sao Paulo, e informado anualmente pelos

municipios.

- indice de efetividade da gestio municipal

degm

A prefeitura municipal possui um PDTI —
Plano Diretor de Tecnologia da
2.0 Informagdo — vigente que estabeleca
diretrizes e metas de atingimento no

futuro? NAO POSSUI PDTI - 00
Informe a pagina eletronica (link na
internet) do PDTI:

SIM, com metas acima de 02 anos — 40

SIM, com metas para até 02 anos — 30

Se Pagina Eletrdnica = XYZ - 00 pontos
Se ndo estiver disponivel na internet, | Se Pagina Eletronica <> XYZ - 20 pontos
inserir no campo "Pdgina eletrénica (link
na internet)" o texto XYZ

21
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[0 Alocag3o de recursos orcamentarios —
10

[] Alocag¢3o de recursos humanos — 10

2.2 O plano de Tl vigente contempla:
[] Alocag3o de recursos materiais — 10

(] Estratégia de execucdo indireta
(terceirizagdo) — 10

Qual a data da ultima atualizagdo do
PDTI?

2.3
Se o PDTI nao foi atualizado, informar a
data da publicagdo do PDTI.

ATecnologia da Informacao - Tl —assumiu nos ultimos anos um
papel imprescindivel no contexto das Organiza¢des Publicas Brasileiras. O
foco principal da Tl é a efetiva utilizacao da informag¢ao como suporte as
praticas e aos objetivos organizacionais. Além disso, a Tl tem
transversalidade sobre varios eixos da organizagao, permeando as suas
dreas negociais. E a Tl que apoia as organizacdes a atenderem as exigéncias
por agilidade, flexibilidade, efetividade e inovacao.

Nesse contexto, na busca por uma Administracao Publica que
prima pela melhor gestao dos recursos e pela maior qualidade na prestacao
de servicos aos cidadaos, torna-se essencial a realizagdo de um bom
planejamento de Tl que viabilize e potencialize a melhoria continua da per
formance organizacional. Para alcancar esse resultado, € necessario que
haja um alinhamento entre as estratégias e planos da Tl e as estratégias
organizacionais.

Dessa maneira, o Plano Diretor de Tecnologia da Informacao -
PDTI — € o instrumento que permite nortear e acompanhar a atuacao da
area de Tl, definindo estratégias e o plano de acao para implementa-las.

O Planejamento pode ser compreendido como uma
preparacao para agir de forma mais efetiva. O planejamento reduz as
incertezas inerentes ao futuro, possibilitando a tomada de decisdes de
forma antecipada sobre situacdes que poderdao ocorrer. Dessa forma,
planejar € determinar seus objetivos ou metas e coordenar os meios e

recursos para atingi-los.
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No planejamento de Tl, deve-se identificar as oportunidades de
solucdes de Tl para aprimorar os negocios da organizacao, definir planos de
acao de curto, médio e longo prazo e identificar as arquiteturas de dados e
de infraestrutura que melhor atendam as suas necessidades,
determinando com qualidade o que e quanto se precisa adquirir e fazer, e
para qué.

Nesse sentido, o planejamento de Tl apoia a realizacdo de uma
gestao efetiva de recursos. Isto se refere a melhor utilizacao possivel dos
investimentos e o apropriado gerenciamento dos recursos criticos de TI:
aplicativos, processos, informacdes, infraestrutura e pessoas. O
planejamento de Tl deve ser materializado em um documento escrito,
publicado e divulgado no sitio eletrénico do municipio, abrangendo
ambientes interno e externo, relativos a area de TI.

O planejamento € uma importante ferramenta para a tomada
de decisao e faz com que os gestores estejam aptos a agir com iniciativa
diante das constantes mudancas que ocorrem. Permite focalizar os
esforcos onde os beneficios sao maiores ou onde ha maior necessidade
(eficacia e efetividade), aproveitar melhor os recursos disponiveis,
minimizando o desperdicio (eficiéncia e economicidade), aumentar a
inteligéncia organizacional por meio de aprendizado e responder mais
adequadamente as mudancas do ambiente.

Quanto ao planejamento de Tl destacam-se, abaixo, alguns dos
beneficios advindos da realizagcdo de um bom planejamento:

- Alocacao mais adequada dos recursos da area de TI;

- Obtencao de propostas mais vantajosas para a Administracao

Publica (economicidade);

- Fortalecimento das acdes de Tl (efetividade);

- Facilitacao da gestao dos recursos da Tl;

- Geracao de valor para o 6érgao pela atuacao estratégica da T,

- Satisfacao dos clientes da Tl (areas finalisticas e sociedade);

- Disciplina a utilizacao dos recursos orcamentarios para a area
7



CAJAMAR
PREFEITURA 3"

MODERNIZACAO, TECNOLOGIA Plano Diretor de Tecnologia da Informacgéo
E INOVAGAO

de Tl
- Maior transparéncia para o cidadao; e

- Maior compartilhamento de informacdes.

3. TERMOS E ABREVIACOES

A seguir os termos e abreviacdes utilizados neste documento:

ABNT: Associacao Brasileira de Normas Técnicas

Art.: Artigo

COBIT: Controle de Objetivos para Informacao e Tecnologia
Relacionada (do inglés, Control Objectives for Information and related
Technology)

CNPJ: Cadastro Nacional de Pessoa Juridica

EAD: Ensino a Distancia

IEC. Comissao Eletrotécnica Internacional (do inglés,
International ElectrotechnicalCommission)

GUT: Gravidade, Urgéncia e Tendéncia

|IEG-M: Indice de Efetividade da Gestdo Municipal (do TCE)

ISACA: Associacao de Auditoria e Controle de Sistemas de
Informacao (do inglés, /nformationSystems Audit and Control Association)

ISO: Organizacgao Internacional para Padronizacao (do inglés,
International Organization forStandardization)

ITIL: Biblioteca de Infraestrutura de Tecnologia da Informacao
(do inglés, InformationTechnology Infrastructure Library)

LDO: Lei de Diretrizes Orcamentarias

LOA: Lei Orcamentaria Anual

NBR: Norma Brasileira

PPA: Plano Plurianual

SWOT (Analise): Andlise de Forcgas, Fraquezas, Oportunidades e
Ameacas (do inglés, Strengths, Weaknesses, Opportunities, Threats)

TCE - Tribunal de Contas do Estado

TI: Tecnologia da Informacao
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TIC — Tecnologia da Informacao e Comunicagao

4, PERIODO E ABRANGENCIA

Esta € a primeira versao do Plano Diretor de Tecnologia da
Informacao, PDTI, cujo horizonte se estende para os proximos 4 anos, ou
seja, abrange os exercicios de 2026 a 2029.

Este Plano aplica-se a todas as unidades da Prefeitura
Municipal, e devera ser observado por todos seus servidores,
colaboradores e prestadores de servicos no municipio.

O periodo de 4 anos foi escolhido principalmente pela
possibilidade de abrangéncia a médio e longo prazos; a maturidade da
cultura organizacional presente na Administracdo Municipal e sua
relevancia com a qual é tratada pelos gestores estratégicos possibilitam
este olhar; além disso, tem-se como boa pratica ja que um plano mais curto
nao permitira desvendar um futuro mais proximo; da mesma forma, um
plano que se pretenda enxergar muito longe pode perder os detalhes e a

realidade que se aproxima.

5. METODOLOGIA APLICADA

A metodologia aplicada para orientar a elaboracdao deste
documento é baseada Guia de PDTIC do SISP versao 2.1, escolhida pela
equipe de elaboracao do PDTIC e eleita como instrumento norteador de
seu desenvolvimento, pois contempla 0s requisitos necessarios para
aprimorar a qualidade e o nivel de maturidade da gestao da Tecnologia da
Informacao.

Sendo assim, e de acordo com esta pratica, a elaboracao deste
Plano foi definida no cumprimento de 3 etapas basicas: preparacao,

diagnostico e planejamento.
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Figura1- Processo de Elaboragcao do PDTIC

o, H ol ulh—®

Preparacac Diagnostico PlanEJamento
[situacac atual] [situagao desejada]

Elaboracao

Fonte: Guia de PDTIC do SISP versao 2.1

Preparacgao: Etapa inicial do projeto de elaboracao do PDTCI,
em que sao definidos o periodo de elaboracao, abrangéncia, equipe e os
principios e diretrizes que regem a elaboracao.

Diagndstico: Constitui-se como a segunda etapa de avaliagao
da atual situacao de Tl da organizacao para identificar as necessidades
das Administracao e as possibilidades de melhoria.

Planejamento: Esta etapa € caracterizada por planejar o
atendimento das necessidades identificadas, definindo planos de metas e
acdes, priorizando-as conforme a matriz de riscos, viabilidade e fatores
orcamentarios, de forma integrada as pecas LDO/LOA.

Para contribuir com o Guia de PDTCI do SISP, também farao
uso do: Guia de boas praticas em contratagcdes de solugdes de Tl do
Tribunal de Contas da Unidao — TCU, que contribui para que os 6rgaos e
entidades publicas planejem as contratacdes de bens e servicos de Tl, de
forma a utiliza-las para alavancar suas operacdes e entregar os resultados
almejados pela sociedade, que cada vez mais cobra efetividade, eficacia,
eficiéncia, transparéncia, lisura e a desburocratizagao dos entes publicos.

ABNT NBR ISO/IEC 38500 - Tecnologia da informacdo -
Governanca da Tl para a organizacao, segunda edicao, que fornece
principios, definicdes e um modelo para estruturas de governanca para

avaliar, direcionar e monitorar o uso da tecnologia da informacao em suas

10
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organizacodes.

A MATRIZ GUT como ferramenta de priorizacao de demandas e
necessidades, de modo a classifica-las de acordo com sua Gravidade,
Urgéncia e Tendéncia, instituindo um método claro,objetivo e eficiente de
avaliacdo das demandas, necessidades e riscos que conduza os esforcos e

investimentos.

6. DOCUMENTOS DE REFERENCIA E BASES LEGAIS

Esta secao busca evidenciar a obrigatoriedade de se realizar a
atividade de planejamento, conforme dispdem instrumentos legais e
normativos.

No entanto, € importante ficar claro que quando tratamos de
planejamento nao estamos apenas cumprindo uma formalidade
constitucional, legal ou normativa. Estamos, antes de qualquer coisa,
canalizando esfor¢cos no sentido da construcao de uma realidade futura
melhor do que a presente para a organizagcao € as pessoas que nela atuam.

O planegjamento € uma obrigacao legal, conforme retrata a
Constituicao da Republica Federativa do Brasil de 1988: Art. 174.

Cabe salientar que a Constituicao estabelece a eficiéncia como
um dos principios da Administracao Publica, nao sendo possivel ser
eficiente sem planejamento.

Art. 37. A administragcdo publica direta e indireta de
qualquer dos Poderes da Unido, dos Estados, do Distrito
Federal e dos Municipios obedecera aos principios de
legalidade, impessoalidade, moralidade, publicidade e
eficiéncia [..].

A Constituicao Federal de 1988 delineou o modelo do atual ciclo
de planejamento e orcamento, definindo trés instrumentos, com forca de
lei, cuja iniciativa e prerrogativa sao exclusivas do Poder Executivo:

- Plano Plurianual - PPA;

- Lei de Diretrizes Orcamentarias — LDO;
N
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- Lei Orcamentaria Anual — LOA.

O PPA representa a mais abrangente peca de planejamento
governamental, de médio prazo, onde se apresentam os planos, objetivos
e programas de trabalho da administracao. O PPA declara as escolhas
pactuadas com a sociedade e contribui para viabilizar os objetivos
fundamentais da Republica. Além disso, organiza a agao de governo na
busca de um melhor desempenho da Administracao Publica. O PPA
estabelece as medidas, gastos e objetivos a serem seguidos pelo Governo
ao longo de um periodo de quatro anos.

O planejamento de cada ano (orcamento anual) ndao pode
contrariar as determinacdes do PPA. Com isto, torna-se obrigatoério para o
Governo o planejamento de suas ac¢des alinhadas ao seu or¢camento. O
Orcamento, por meio das Diretrizes Orcamentarias e Orcamentos Anuais,
traduz o plano em termos financeiros e em metas, para um exercicio
financeiro, ajustando o ritmo de execucao ao fluxo de recursos, de modo a
assegurar a oportuna liberacao de recursos. O Orcamento Publico constitui
um importante instrumento de Planegjamento e como tal esta
intrinsecamente ligado ao PPA.

Isto se deve ao fato de que, para executar as agdes previstas no
PPA, é necessario alocar e mobilizar recursos, que devem estar previstos no
orcamento de cada 6rgao. Entdo, o Orcamento Publico pode ser visto como
um plano de governo para guiar as agées do Poder PuUblico a curto e médio
prazo. Ao longo do processo de execucao fisica e financeira se opera a
integracao entre o Plano e o Orcamento.

Contudo, para que isto ocorra de fato, e nao apenas no papel, o
PPA precisa ser formulado, executado, acompanhado e avaliado segundo
rigidos critérios que |he garanta credibilidade, universalidade e vitalidade.

Os documentos e legislacdbes a serem utilizados como
referéncia para a elaboracao deste Plano serao, inicialmente:

» BRASIL. Constituicao (1988). Constituicdo da Republica

Federativa do Brasil. Brasilia, DF: Senado Federal: Centro Grafico,
12
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1988.

= BRASIL. Lei n® 12965, de 23 de abril de 2014. Estabelece
principios, garantias, direitos e deveres para o uso da Internet no
Brasil.

= BRASIL. Lei n° 13.709, de 14 de agosto de 2018. Lei Geral de
Protecao de Dados Pessoais (LGPD).

= BRASIL. Lei n° 14129, de 29 de marco de 2021. Dispde sobre
principios, regras e instrumentospara o Governo Digital e para o
aumento da eficiéncia publica e altera a Lei n°7.116, de 29 de agosto
de 1983, a Lei n°12.527, de 18 de novembro de 2011 (Lei de Acesso a
informacao), a Lei n©12.682, de 9 de julho de 2012, e a Lei n° 13.460,
de 26 de junho de 2017

» BRASIL. Lei n° 14.133, de 1 de abril de 2021. Lei de Licitacdes e

Contratos Administrativos.

Outras normas e artigos:

= |SACA. Cobit 5 - A Business Framework for the Governance
and Management of EnterpriselT. Rolling Meadows: 2012.

» AXELOS. ITIL Foundation —ITIL 4 Edition. Norwich: 2019.

= ASSOCIACAO BRASILEIRA DE NORMAS TECNICAS. ABNT
NBR ISO/IEC 27001: Tecnologia da informacdo — Técnicas de
Segurancga - Sistemas de gestao da seguranc¢a dainformacao -
Requisitos. Rio de Janeiro: 2013.

= ASSOCIACAO BRASILEIRA DE NORMAS TECNICAS. ABNT
NBR ISO/IEC 38500: Tecnologia da informacdo — Governanca da
Tl para a organizacao. Rio de Janeiro: 2018.

= ASSOCIACAO BRASILEIRA DE NORMAS TECNICAS. ABNT NBR
ISO/IEC 11515: Guia de préticas para seguranca fisica relativas ao
armazenamento de dados. Rio de Janeiro: 2007.

= MINISTERIO DO PLANEJAMENTO, DESENVOLVIMENTO E

GESTAOQ, Matriz de Riscos. 2017. Disponivel em:
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<http://www.planejamento.gov.br/assuntos/gestao/controle-

interno/170609_matriz-de-riscos_v1-1.pdf>.

7. PRINCIPIOS E DIRETRIZES

A seguir estao 5 principios e 5 diretrizes contextualizados
para o Plano Diretor de Tecnologia da Informacao (PDTI) da Prefeitura
Municipal de Cajamar (SP) — levando em conta o perfil da cidade (porte
pequeno, predominancia rural, foco em gestao publica essencial e busca
por modernizacao digital).

Cada item contém nome, explicacao e justificativa, com
fundamentacao aderente as boas praticas da governanga publica de TI
(Decreto n°10.332/2020 — Estratégia de Governo Digital, e normas da ABNT
NBR ISO/IEC 38500 e NBR ISO/IEC 27001/27002).

Principios
1. Transparéncia e Acesso a Informacgao

A administracdao publica de Cajamar deve utilizar a
tecnologia da informagdao como instrumento de promogao da
transparéncia e da participacao social.

Justificativa: o principio reforca o cumprimento da Lei de
Acesso a Informacdo (Lei n° 12.527/2011) e fortalece a confianca entre
governo e cidadaos, permitindo que dados, gastos e servicos estejam

disponiveis em meios digitais de forma acessivel e compreensivel.

2. Eficiéncia e Sustentabilidade

Os investimentos e projetos de Tl devem buscar resultados
concretos com uso racional dos recursos publicos.

Justificativa: considerando as limita¢cdes orcamentarias de
um municipio de pequeno porte como Cajamar, € essencial priorizar
solucdes de baixo custo, alta eficiéncia e reaproveitamento de recursos

tecnoldgicos, como softwares livres e servicos em nuvem.
14
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3. Seguranga e Privacidade da Informacao

Toda solugao tecnoldgica deve garantir a confidencialidade,
integridade e disponibilidade das informacdes, com énfase na protecao dos
dados pessoais.

Justificativa: o principio alinha o PDTI a Lei Geral de Protecao
de Dados (Lei n° 13.709/2018) e reforca o papel da prefeitura como
controladora de dados pessoais, garantindo confianca e conformidade

legal no tratamento das informacdes municipais.

4. Acesso Digital e Inclusdo Tecnoldgica
A tecnologia deve ser usada para ampliar o acesso dos
cidadaos aos servicos publicos e reduzir desigualdades digitais.
Justificativa: Cajamar POSSUi uma populacao
majoritariamente rural; por isso, a inclusao digital — por meio de portais
simplificados, totens, aplicativos leves e capacitacao de servidores — € vital

para garantir cidadania digital e ampliar o alcance das politicas publicas.

5. Alinhamento Estratégico com as Politicas Publicas Municipais

As acdes de Tl devem estar integradas aos objetivos e metas
do Plano Plurianual (PPA) e da Agenda 2030 (ODS).

Justificativa: esse principio assegura que a Tl nao seja apenas
suporte técnico, mas um instrumento estratégico de governancga,
contribuindo diretamente para a efetividade das politicas publicas locais e

para o cumprimento dos Objetivos de Desenvolvimento Sustentavel (ODS).

Diretrizes
1. Implantar a Governanga de TI

Estabelecer comités, papéis e processos claros para o
planejamento, execucao e controle das acdes de Tl.

Justificativa: fortalece a tomada de decisdo baseada em
15
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dados e garante que as iniciativas de Tl sigam critérios técnicos e
estratégicos, com participacao das secretarias e alinhamento ao

planejamento municipal.

2. Promover a Transformacgao Digital dos Servigcos Publicos

Digitalizar gradualmente os servicos oferecidos a populacao,
priorizando os de maior impacto social.

Justificativa: segue a Estratégia de Governo Digital (Decreto
n° 10.332/2020) e permite que o cidaddo de Cajamar tenha acesso mais
rapido e transparente aos servicos, reduzindo burocracia e deslocamentos

fisicos.

3. Fortalecer a Infraestrutura Tecnoldgica e a Conectividade
Modernizar equipamentos, redes e sistemas, garantindo
conectividade estavel nas reparticdes publicas e unidades rurais.
Justificativa: a conectividade é base para qualquer avanco
digital; em municipios com areas rurais extensas como Cajamar, essa
diretriz € fundamental para viabilizar teleatendimento, integracao de

sistemas e comunicacao intersecretarial.

4. Capacitar Servidores e Gestores Publicos

Investir continuamente em formacao digital, seguranca da
informacao e uso ético da tecnologia.

Justificativa: a eficiéncia digital depende das pessoas;
capacitar os servidores promove mudanc¢a cultural e operacional,
assegurando que o uso das ferramentas tecnoldgicas realmente gere

resultados e evite riscos.

5. Garantir a Seguranga da Informac¢ao e a Conformidade a LGPD
Implementar politicas, controles e rotinas de seguranca,

além de plano de continuidade e resposta a incidentes.
16
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Justificativa: reduz riscos de vazamentos, perdas e
interrupcdes de servicos, além de garantir conformidade com a LGPD e

com os padrdes de seguranca da informacéo definidos pela ISO/IEC 27001.

8. ESTRUTURA E FUNCIONAL DA Tl, SEGUNDO IEG-M TCE/SP
Incorporamos a seguir as respostas da Pasta ao IEG-M Indice de
Efetividade da Gestao Municipal, do Tribunal de Contas do Estado de Sao
Paulo, respondido em marc¢o de 2025.
Como resultado, o municipio foi classificado como
(Efetiva): Nota entre 60% e 74,9% (indice "B ") na dimensao i-Gov Tlem 2025,
ano-base 2024 (ultimo resultado disponivel no site TCE/SP):

Referéncia: Cajamar
Ano de Apuragio

Indicador 5015 2016 2017 2018 2019 2020 2021 2022 2023 2024 2025

Tematico

G o |c Bllcc clc
I - | - c Bl |c ¢ c o
Sl ° |+ (- e s o EEg s e |
= = RN - | -
- EEEE

I-Educ
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SO c B - B e = o

9. REFERENCIAL ESTRATEGICO DETI

Missdo

Planejar, coordenar e promover o uso estratégico da tecnologia da
informacao e comunicagao no ambito da Prefeitura de Cajamar,
assegurando a modernizagao da gestao publica, a integracao dos sistemas

municipais, a protecao das informacdes institucionais e a ampliagao dos
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servicos digitais ao cidadao, de forma eficiente, segura e alinhada aos

objetivos estratégicos da administracao municipal.

Visao

Ser referéncia em inovacao e governanca digital na administracao publica
municipal, consolidando Cajamar como uma cidade inteligente e
conectada, na qual a tecnologia da informacao contribua de forma efetiva
para a melhoria dos servicos publicos, a transparéncia da gestao e o

desenvolvimento sustentavel do municipio.

Valores
Inovacao: Incentivar a ado¢cao de solucdes tecnoldgicas modernas que
contribuam para a transformacao digital da administracao publica

municipal.

Eficiéncia administrativa: Utilizar a tecnologia como instrumento para
otimizar processos, reduzir burocracias € melhorar a prestacao dos servicos

publicos.

Transparéncia: Garantir o acesso as informacdes publicas e fortalecer os

mecanismos de controle social por meio de solug¢des tecnoldgicas.

Seguranca da informacao: Proteger os dados institucionais e pessoais
tratados pela administracao publica, observando as boas praticas de

seguranca da informacgao e protecao de dados.

Integracao e colaboracao: Promover a integracao entre as secretarias
municipais, estimulando o compartilhamento de informacdes e a atuacgao

coordenada das areas administrativas.

Foco no cidadao: Priorizar solucdes tecnoldgicas que facilitem o acesso da
18
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populacao aos servicos publicos e melhorem a experiéncia do usuario.

Sustentabilidade tecnoldgica: Planejar e executar acdes de tecnologia da
informacao de forma responsavel, garantindo continuidade, eficiéncia no

uso de recursos publicos e evolucao tecnoldgica do municipio.

10. MATRIZ SWOT PARA O DEPARTAMENTO DE Tl DA PREFEITURA

A analise SWOT (Strengths, Weaknesses, Opportunities, Threats), em
portugués FOFA (Forcas, Oportunidades, Fraguezas, Ameacas), € uma
ferramenta de diagndstico estratégico que permite avaliar fatores internos
(forcas e fraquezas) e fatores externos (oportunidades e ameacgas) que

influenciam a area de Tl e sdo importantes pois:

. Identifica gargalos internos que dificultam a transformacao
digital.
. Mostra vantagens competitivas da prefeitura em relagcdo a

outros municipios.

o Evidencia oportunidades externas (editais, convénios,
parcerias) que podem ser aproveitadas.

. Aponta ameacas externas (ex.: riscos de ataques cibernéticos,
cortes de orcamento) que precisam ser mitigadas.

. Apoia a definicao de prioridades estratégicas do PDTI, evitando

desperdicio de recursos escassos.

Ambiente interno:

| FORGAS (Strengths) | FRAQUEZAS (Weaknesses) |
1. Estrutura administrativa enxuta e de facil | 1. Auséncia de equipe técnica de TI
comunicagao dedicada

Facilita decisdes rapidas e integragcao entre || Dependéncia de profissionais
setores. multifuncionais ou terceirizados.

2. Comprometimento dos servidores | 2. Falta de planejamento estratégico
municipais formal de TI

Servidores conhecem bem a realidade local e || Projetos e aquisicbes ainda reativos,
buscam solucdes praticas. sem visao de longo prazo.

3. Proximidade entre a gest&o e os cidaddos H 3. Infraestrutura tecnolégica defasada
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Plano Diretor de Tecnologia da Informacgéo

| FORGAS (Strengths)

| FRAQUEZAS (Weaknesses)

Favorece a escuta ativa das demandas e
melhoria de servicos digitais.

Equipamentos antigos, redes instaveis e
auséncia de datacenter local.

4. Cultura organizacional colaborativa
Secretarias trabalham de forma cooperada, o
gue facilita implantagdo de novas solucgdes.

4. Baixo investimento orgamentario em
TI

Recursos limitados para manutencgao e
inovacgao tecnoldgica.

5. Potencial para adogao de solugdes simples
e escalaveis
Por ser um municipio pequeno, pode
implantar sistemas leves e interoperaveis
com rapidez.

5. Caréncia de capacitagdao técnica
continua

Falta de treinamentos regulares sobre
governanga, LGPD e seguranga da
informacao.

Ambiente externo:

‘ OPORTUNIDADES (Opportunities)

| AMEAGAS (Threats)

1. Avango das politicas de Governo Digital
Programas federais e estaduais (como o
Gov.br e o SP Sem Papel) incentivam a
digitalizacao.

1. Riscos de ciberataques e vazamentos
de dados

Prefeituras menores sao alvos faceis
devido a falta de politicas de segurancga
da informacao.

2. Disponibilidade de solugdes gratuitas e
em nuvem

Plataformmas open source e parcerias
reduzem custos de implantacgao.

2. Rotatividade de gestores e servidores
comissionados

Afeta a continuidade das politicas e
projetos de TI.

3. Acesso a programas e convénios de
fomento a inovagdo

Editais, fundos e programas
estaduais/federais (MCTI, FAPESP,
Desenvolve SP).

3. Falta de fornecedores especializados
em Tl publica na regido

Dificulta licitagdes e manuteng¢do de
sistemas.

4, Expansao da conectividade e da internet
rural

Possibilita implantar sistemas integrados e
ampliar a inclusao digital.

4, Dependéncia de sistemas externos ou
proprietarios

Limita a autonomia técnica e o controle
sobre os dados.

5. Crescimento da consciéncia sobre LGPD e
governanga

Abre espaco para politicas institucionais de
protecao de dados e seguranca.

5. Instabilidade econdémica e cortes
orcamentarios

Podem comprometer a execugao do
PDTI e os investimentos planejados.

Sintese Estratégica

- Ambiente Interno: a prefeitura apresenta servidores engajados e

comunicag¢ao agil, mas enfrenta limitacdes estruturais e orcamentarias em

TI.

- Ambiente Externo: ha fortes oportunidades de digitalizacao e parcerias
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institucionais, porém riscos crescentes de seguranca da informacao e
dependéncia tecnologica.

- Conclusao: o PDTI de Cajamar deve focar na profissionalizacao da
governanca de Tl, na adog¢ao de solu¢gdes em nuvem e interoperaveis, e na
capacitacao dos servidores — pilares que fortalecem a eficiéncia e a

seguranca da gestao publica.

7. INVENTARIO DAS NECESSIDADES E PLANO DE ACOES

As necessidades inventariadas serao providas mediante a
execucao de planos taticos a seguir descritos.

Inventario de necessidades para o PDTI de Cajamar (2025-

2028)

1. Plataforma unificada de servigos digitais

Necessidade: consolidar o Cajamar Digital como ambiente uUnico de
servicos publicos, integrando site, aplicativo, protocolos, acompanhamento
de demandas e carta de servicos. Isso ja aparece no Plano de Metas e
conversa diretamente com a existéncia do APP Cajamar, que ja oferece

mais de 100 servicos digitais.

Acdes para 4 anos:
. integrar todos os servicos mais demandados em uma unica
plataforma digital;
. padronizar login do cidadao, protocolo eletrénico e

acompanhamento de solicitacdes;

. ampliar notificacdes por app, e-mail e mensagens;

. medir taxa de resolucao digital, tempo de resposta e volume de
acessos;

. revisar a experiéncia do usuario com foco em simplicidade e
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acessibilidade.

2. Comunicagao Omnichannel e relacionamento digital com o cidadao

Necessidade: implantar um modelo de atendimento multicanal integrado,
conforme a diretriz do Comunica Cajamar, reunindo app, chatbot, redes
sociais, site, ouvidoria e canais de secretaria em uma légica Unica de
atendimento. O Plano de Metas prevé atendimento automatizado até 2026

e integracao das secretarias até 2028.

Acdes para 4 anos:

o criar central Unica de atendimento digital;

o implantar chatbot com base de conhecimento institucional;

o integrar ouvidoria, protocolos e atendimento das secretarias;

. gerar painéis de indicadores com SLA, reincidéncia e satisfacao
do usuario;

. estruturar governanca de conteudo e respostas padronizadas.

3. Totens e autoatendimento presencial assistido

Necessidade: ampliar o acesso aos servicos publicos para cidadaos com
menor letramento digital ou com dificuldade de acesso domiciliar, por
meio de totens de autoatendimento em equipamentos publicos. O Plano

de Metas prevé instalacao em pontos estratégicos até 2028.

Acdes para 4 anos:
o instalar totens em pacos, unidades de saude, CRAS, terminais e
pracas;
. integrar os totens ao Cajamar Digital e ao sistema de
protocolos;

. incluir recursos de acessibilidade, impressao de comprovantes

e avaliacao do servico;
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. monitorar uso por regidao para orientar expansao.

4. Infraestrutura, interoperabilidade e modernizagcao das secretarias

Necessidade: modernizar a infraestrutura tecnoldgica das secretarias,
atualizar sistemas e garantir interoperabilidade. O Plano de Metas fala
expressamente em modernizar tecnologicamente 100% das secretarias até

2028, com sistemas integrados, automacgao de processos e integracao de
dados.

Acdes para 4 anos:

. mapear sistemas legados e definir arquitetura de integracao;

o priorizar protocolo, compras, RH, tributacao, saude, educacgao e
obras;

. implantar gestao de identidade e acessos;

. renovar parque computacional e conectividade dos setores
criticos;

. criar politica de backup, continuidade e monitoramento de
ativos;

. adotar barramento/API para interoperabilidade entre sistemas.

5. Intranet do servidor e digitalizagdo dos processos internos

Necessidade: fortalecer a transformacao digital interna com uma intranet
do servidor e fluxo eletrobnico de documentos, requerimentos,
treinamentos e comunicacao institucional. O Plano de Metas prevé a

centralizacao de servicos internos nessa plataforma.

Acdes para 4 anos:

. implantar intranet Unica para holerite, requerimentos,

comunicados e capacitacoes;

o digitalizar processos administrativos internos;
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o estruturar assinatura eletrénica e gestao documental,

. reduzir papel e tempo médio de tramitacao;

. implantar repositorio institucional de normas, manuais e POPs.

6. Governo de dados, LGPD e gestao documental

Necessidade: amadurecer governanca de dados, protecao de dados
pessoais e gestao documental fisica e digital. A propria pagina institucional
da Secretaria de Modernizacao atribui a ela o planejamento do PDTI, a

politica de dados e protecao de dados e a gestao documental do municipio.

Acdes para 4 anos:
o instituir inventario de sistemas, bases de dados e fluxos de

compartilhamento;

o classificar dados e perfis de acesso;

o revisar politicas de seguranca, privacidade, retencao e descarte;
o implantar trilhas de auditoria e registro de acessos;

. consolidar programa continuo de LGPD aplicado a

administracao municipal.

7. Segurancga publica inteligente e expansao do Smart Cajamar

Necessidade: consolidar o Smart Cajamar como programa estruturante de
cidade inteligente na area de seguranca. As noticias recentes mostram
ampliacao de totens de monitoramento, integracao de cameras
particulares e operacao 24 horas com mais de 1.000 cameras, OCR,

reconhecimento facial e centro de controle operacional.

Acdes para 4 anos:

. expandir cobertura de videomonitoramento por criticidade
territorial;
. integrar dados de cameras publicas, privadas aderentes e
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dispositivos de emergéncia;

. consolidar centro de comando com analytics e gestdao de
incidentes;

. criar politica de retencao de imagens, controle de acesso e
auditoria;

. integrar seguranca com mobilidade, defesa civil e iluminacao
publica.

8. Tecnologia na educag¢ao municipal

Necessidade: estruturar uma politica continua de tecnologia educacional.
As noticias mostram inauguracao de Sala de Tecnologia nas escolas
municipais e entrega de mais de notebooks para profissionais da educacao,

reforcando que essa frente ja esta em execucao.

Acdes para 4 anos:

. ampliar salas de tecnologia e laboratdérios digitais nas unidades;
. padronizar notebooks, conectividade e suporte para escolas;

. integrar recursos pedagdgicos digitais a gestao escolar;

. definir indicadores de uso pedagogico e administrativo;

. prever manutencao, reposicao e suporte técnico educacional.

9. Conectividade publica e inclusao digital

Necessidade: ampliar acesso a internet e inclusao digital em bairros,
espacos publicos e equipamentos municipais. O Plano de Metas prevé
expansao do programa Internet para Todos com Wi-Fi gratuito em locais
publicos, priorizando areas mais afastadas e equipamentos com maior

circulacao.

Acdes para 4 anos:

. mapear vazios de conectividade publica;
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. instalar Wi-Fi em pracas, unidades de saude, equipamentos
sociais e prédios publicos;

o monitorar uso, estabilidade e cobertura;

. associar conectividade a politicas de acesso a servicos digitais

e educacao cidada.

10. Capacitacao tecnoldgica da populagdo e dos servidores

Necessidade: transformar qualificacao digital em politica permanente. O
Plano de Metas prevé o programa Inclusao Cajamar, a Escola Virtual de
Cajamar e a implantacao de uma Incubadora Cajamar; além disso, houve

oferta de 1.800 vagas no Campus de Tecnologia e Logistica.

Acdes para 4 anos:
. criar trilhas de capacitacao para servidores em ferramentas
digitais, seguranca da informacao e uso de sistemas;
. manter cursos para cidadaos em tecnologia, mercado de

trabalho e servicos digitais;
. estruturar plataforma EAD municipal,

. fomentar eventos de inovacao, hackathons e incubacao de

solucdes locais;

. articular parcerias com setor privado e instituicdées de ensino.

11. Transformacao digital de obras e urbanismo

Necessidade: amadurecer o uso de tecnologias para planejamento urbano,
aprovacao digital e obras publicas. As noticias apontam lancamento do
Aprova Cajamar, servico totalmente digital, e capacitacdo municipal em

BIM para obras publicas.

Acdes para 4 anos:

. consolidar tramitacao digital de aprovacao urbanistica e
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licenciamento;

. integrar aprovagao eletrébnica com georreferenciamento e
gestao documental,

. implantar gradualmente BIM em projetos e obras prioritarias;
. desenvolver repositério digital de projetos, cronogramas,
custos e medicdes;

. formar equipe técnica para uso continuado dessas solucgdes.

Priorizagao sugerida no horizonte de 4 anos

Ano T: diagnodstico de maturidade de Tl, inventario de sistemas e contratos,
governanca do PDTI, seguranca da informacdo, integracao do
APP/Cajamar Digital, desenho da intranet e definicdo de arquitetura de
dados.

Ano 2:implantacao do atendimento omnichannel, inicio da digitalizacao de
processos internos, expansao de conectividade publica, primeiros totens de

autoatendimento e padronizacao tecnoldgica nas escolas.

Ano 3: integracao entre secretarias, consolidacao do Smart Cajamar com
governanca de dados e imagens, expansao do Cajamar Digital e

fortalecimento da plataforma EAD e capacitacdes.

Ano 4. interoperabilidade plena dos sistemas prioritarios, avaliagao de
resultados, revisao tecnoldégica do parque, expansao de inovagao
aberta/incubadora e amadurecimento do uso de BIM, analytics e

indicadores de gestao.

Matriz de Inventario de Necessidades de Ti
PDTI - Prefeitura de Cajamar (Horizonte 4 anos)

N° Nece§5|dade ustificativa Acdo Estratégica de Prazo Unldade' Priori Indicador
Identificada TI Responsavel dade
Plataforma Ampliagao da [|Implantagao e ||Curto N° de servigos
1 unificada de [|oferta de |levolucao do portal e ||prazo (I- ||SMMTI Alta digitais
servigos servicos digitais ||laplicativo  Cajamar |[2 anos) disponiveis
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Necessidade

Acdo Estratégica de

Unidade

Priori

° e .
N Identificada Justificativa I Prazo Responsével dade Indicador
digitais ao cidadao e ||Digital com
centralizagdo de ||lintegragao de
atendimentos servigos municipais
Implantagao de
Necessidade de |[central de "
. . Médio Tempo
Atendimento |(|melhorar atendimento razo médio de
2 omnichannel [[comunicagdo multicanal (chatbot, P SMMTI Alta ]
. ~ . (2-3 atendimento
ao cidadao entre prefeitura |l[app, portal, redes . ~
~ S .7 |lanos) ao cidadao
e populagado sociais e ouvidoria
integrada)
Inclusdo digital
Totens de |le acesso  a [|Instalagao de totens Secretaria de
autoatendim ||servicos por ||digitais em prédios ||Médio Modernizacao, oy N° de totens
3 - ~ = - ) Média ||.
ento cidadaos sem |[|publicos e locais de [|prazo Tecnologia e instalados
municipal acesso a ||lgrande circulagcao Inovagao
internet
~ Implantagao de
Integracao Reducdo de barramento de - SMMTI/ N° de
. retrabalho e || ~ Médio . .
4 de sistemas . integragao de Secretarias Alta sistemas
VR melhoria da ||_. prazo L :
municipais ~ sistemas (APIs e setoriais integrados
gestdo de dados || e
interoperabilidade)
Equipamentos Renovacao de Percentual
Modernizac¢a ||defasados computadores, de
. Curto .
5 o do parque |[comprometem |[|servidores, rede e razo SMMTI Alta equipament
tecnoldgico desempenho e ||linfraestrutura P os
seguranga tecnolégica atualizados
Digitalizacao Reducdo de Implantagao de
papel e || Percentual
de processos sistema de processo ||Curto SMMTI
6 L -~ |laumento da . L ~ Alta de processos
administrativ N eletrénico e ||prazo /Administracao o
eficiéncia . - digitais
os S . assinatura digital
administrativa
Melhoria da Implant.agao de .
Implantagao |jcomunicagdo portal interno com N de
) servicos Médio SMMTI/ Ly servicos
7 de Intranet |linterna e A . Média : =
. ) administrativos e ||prazo SMGDRH disponiveis
do Servidor servicos ao . "
. comunicagao na intranet
servidor PO
institucional
Governanga Necessidade de Implgntagao de .
- - ||politica de Inventario de
de dados e |[adequacao a
= . governanga de [|Curto SMMTI/ dados
8 protecdo de ||LGPD e gestao - L . Alta )
dados, inventario de ||prazo Controladoria implementa
dados estruturada de
. dados e controles de do
pessoais dados
acesso
Protecao de Implgntagao de °
Seguranga sisternas o politica de Curto N de
9 da dados seguranca da razo SMMTI Alta incidentes de
informacao U . informacao, backups P seguranga
institucionais -
e monitoramento
Expansao do [|[Ampliacdo da Expansdo do sistema N° de
rograma seguranga e d.e . Médio SMSDM/ cameras e
10 |IP ] videomonitorament Alta : o
Smart monitoramento : . prazo SMMTI dispositivos
. ointeligente e centro ) :
Cajamar urbano inteligentes
de controle
Implantagao de
Apoio ao ensino ||laboratérios digitais N° de escolas
1 Tecnolqgla e modernizagdo |le fgmeamento de [|Médio SME / SMMTI Meédia |lc0mM
educacional ||das escolas |lequipamentos prazo laboratério
municipais tecnolégicos para digital
escolas
Incluséo Reducao da |[Implantacdo de Wi- [|Médio s N° de pontos
2 digital da |lexclusao digital ||Fi publico em ||prazo SMMTI Média de Wi-Fi
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N° Nece§5|dade Justificativa Acdo Estratégica de Prazo Unldade’ Priori Indicador
Identificada TI Responsével dade
populacao e ampliagcdo do |lespacos municipais publico
acesso a
servigos
. Melhor uso dos Progrgmas de
Capacitagao ; capacitagao em N° de
o sistemas e d Curto SMMTI/ o .
13 |[tecnolégica . tecnologia e Média |(|servidores
. melhoria da ~ prazo SMGDRH .
de servidores est3o publica transformacao capacitados
9 P digital
Desenvolviment
Capacitacio  |[° de [|Implantagao de
pacrtas competéncias cursos de tecnologia ||Médio Ly N° de alunos
14 |[tecnoldgica S SME/ SMDUE Média )
da populacio digitais o ee pl'at'afo_rmas EAD (|prazo atendidos
empregabilidad ||municipais
e
Digitalizagao |[|[Reducgao de Ir_nplantaga_o . de
. sistema digital de - Tempo
do burocracia e ~ Médio SMDUE / P
15 - . . aprovacao de Alta médio de
licenciament ||maior ) . prazo SMMTI ~
o urbano transparéncia projetos e licencas aprovacao
urbanisticas
- Implantagao gradual ||Longo °
Uso de BIM ModermzNagao de metodologia BIM ||prazo SMIOP / I N . de
16 |lem obras ||da gestao de . Média ||projetos com
publicas obras em projetos ||(3-4 SMMTI BIM
municipais anos)
th(()Dmtoramse Necessidade de [|Implantagao de N° de
L apoiar decisdes ||[painéis de Business ||Médio SMFGE/ S
17 |lindicadores e : Alta indicadores
baseadas em ||Intelligence para ||prazo SMMTI .
dados ~ . monitorados
municipais dados gestao municipal
Continuidad Garantia de :;g:;}lgntagao 22 Existéncia do
18 ||le de servigos funuonamer_wto Continuidade de Tl e Curto SMMTI Alta plano €
de Tl dos | servicos recuperagao de [[Pre#° test'es.
publicos digitais periédicos
desastres
12. MAPEAMENTO E GESTAO DOS RISCOS
A seguir estd um mapeamento completo de riscos de Tl para o PDTI da
Prefeitura Municipal de Cajamar (SP) — elaborado segundo as boas

praticas da ISO 31000:2018 (Gestdo de Riscos) e da ABNT NBR ISO/IEC

27005:2022 (Gestao de Riscos de Seguranca da Informacao), em linguagem

e formato adaptados a realidade das prefeituras de pequeno porte.

A matriz contempla:

- Descricao do risco

- Classificacao de probabilidade (P) e impacto (I)

- Nivel de risco resultante (baixo, médio, alto)

- Acdes de mitigacao e providéncias de controle
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Mapeamento de Riscos — PDTI da Prefeitura Municipal de Cajamar (SP):

. Nivel - o ~
o . . Probabil. [Impacto Acdes de Mitigagdo e Outras
N° ||Descrigao do Risco do A
(P) (m . Providéncias
Risco
Implementar politica de
seguranca da informacao;
Falha de seguranga ou g. ¢ ¢
realizar backups
vazamento de dados L. . .
1 . . Alta Alto Critico |[automaticos; criar plano de
pessoais de servidores ou .
. . resposta a incidentes;
cidadaos. . .
capacitar servidores sobre
LGPD.
Indisponibilidade de .
. P L Adotar infraestrutura em
sistemas municipais .
(financeiro catide nuvem; firmar contratos
2 . " ||Alta Alto Critico|lcom SLAs definidos; instalar
educagao, protocolo) por .
L. no-breaks e links
falhas técnicas ou falta de
. redundantes.
internet.
Implantar politica de
backu didrio e mensal;
Perda de dados por armazZnar copias em
3 |[auséncia de rotina de |[Média Alto Alto P o
nuvem e fora do prédio
backup. . .
principal, revisar logs de
restauracao.
Capacitar servidores;
Auséncia de equipe instituir cargo ou fungao de
4 |[técnica qualificada em Tl ||Alta Médio Alto | gestor de Tl; formalizar apoio
para suporte e gestao. técnico via consércios ou
empresas regionais.
. ) Criar termos de
Uso indevido de . - .
nformacées or confidencialidade; revisar
5 . ¢ P Média Alto Alto [|perfis de acesso; monitorar
servidores ou .
. logs e implementar
prestadores de servicos. o
controles de auditoria.
Elaborar plano de renovagao
Obsolescéncia de tecnoldgica a cada 3 anos;
6 |lequipamentos e [|Alta Médio Alto |priorizar softwares livres e
softwares. em nuvem,; prever dotagao
orcamentaria especifica.
Adotar sistemas
Falta de integracao entre interoperaveis; definir
7 |lsistemas e bases de |[Média Médio Médio ||padrbées de dados; criar
dados das secretarias. comité de integracao de
informacgdes municipais.
8 ||Rotatividade de gestores [|Média Alto Alto || Documentar processos;
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. Nivel o .. o
o - . Probabil. [Impacto Acdes de Mitigagdo e Outras
N° ||Descrigao do Risco do A .
(P) )] . Providéncias
Risco
e servidores, causando criar manual de governanca
descontinuidade em e continuidade; garantir
projetos de TI. transicao formal de
responsabilidades.
Manter antivirus atualizado;
Ameacgas cibernéticas realizar simulagcdes de
9 |lexternas (phishing, [[Média Alto Alto [jataques; manter sistemas
ransomware, invasoes). atualizados e segmentar a
rede.
Criar programas internos de
Falta de cultura . p 9 ~
L N sensibilizagao; promover
organizacional voltada a . - o
10 ||. - . ||Alta Médio Alto |oficinas e capacitagdes;
inovagao e a . . L
. g incluir metas digitais no PPA
transformacgao digital.
e no plano de governo.

Matriz de Classificacao de Riscos — PDTI Cajamar (SP):

Impacto ¢« / Probabilidade » || Baixa | Média | Alta
Baixo Baixo | Baixo || Médio
Médio Baixo | Médio || Alto
Alto Médio || Alto Critico

Critico: demanda acao imediata e plano formal de
contingéncia.

Alto: requer mitigacao prioritaria e acompanhamento continuo.

Médio: acompanhar e revisar periodicamente; mitigacao gradual.

Baixo: monitoramento rotineiro.

Sintese e Providéncias Gerais

- Criagdo do Comité de Governanga de Tl — Responsavel por acompanhar,
avaliar e revisar a matriz de riscos a cada 6 meses.

- Elaboracdo da Politica de Seguranc¢a da Informacao (PSI) - Com base na
ISO/IEC 27001 e na LGPD, definindo responsabilidades, controles e
penalidades.

- Plano de Continuidade de Servigos de Tl (PCSTI) — Estabelecer rotinas de

backup, contingéncia, resposta a incidentes e recuperacao de desastres.
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- Treinamentos e Cultura de Seguranga — Capacitar todos os servidores,
especialmente os que tratam dados pessoais ou operam sistemas criticos.
- Monitoramento e Revisao Periédica do PDTI - Acompanhar os indicadores
e atualizar a matriz de riscos conforme mudancgas tecnoldgicas ou

institucionais.

13. CONCLUSAO

O PDTI é um instrumento fundamental para o Planejamento e
execucao das acdes que utilizam-se da Tecnologia da Informag¢ao comoum
recurso essencial para sua efetividade na Administracao Publica.

Durante a elaboragao deste PDTI identificaram-se
oportunidades de melhorias tecnologicas em diversas Secretarias, bem
como iniciativas para o aumento da eficiéncia.

E fundamental definir futuras acdes e estratégias que serdo
implementadas bem como executa-las, acompanhar sua efetividade e
fazer as correcdes necessarias, inclusive neste Plano, para garantir a
continuidade demelhorias em concordancia com o Plano de Governo e as
Pecas Orcamentarias, sempre alinhadas com os desejos e necessidades da

comunidade.

Cajamar, 15 de dezembro de 2025
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